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DEcREro ALcALDrcro N. 2e05
coNTrNGENctA PoR suspetclótt EN
PLATAFORiIIA SIFIÍUI, GIRADORES Y SERVIDOR
VIRTUAL.

REQUINOA, M¡ércoles 25 de Octubre del 2023

Esta Alcaldía decretó hoy lo sigu¡ente

vtsTos:

Las facultades que me confiere la Ley N' 18.695 de 1988 Orgánica Const¡tucional de
Municipalidades, Texto Refundido coord¡nado y sistematizado, fijado por el D'F.I. N' 1 del Ministerio

del lnterior, de 2006 y sus posteriores mod¡f¡cac¡ones y sus posteriores mod¡f¡caclones.

Lo dispuesto en la Ley 19.886 de Bases sobre contratos admin¡strat¡vos de suministro y

prestac¡ón de serv¡c¡os y el Decreto N'250 que aprueba su Reglamento Art 62 numeral N' 2.

Lo d¡spuesto en la Ley N' 19.880 Sobre Procedimientos Adm¡nistrat¡vos.

En espec¡al el artículo 1'de la Ley N' 19.880.-

2.- Que se recomienda por parte del Equipo de Respuesta ante incidentes de la segur¡dad lnformátaca
(CSIRT), del M¡nisterio del lnterior y Seguridad a todas las instituciones que tienen seryicios con GTD
cons¡derando las sigu¡entes medidas de prevención: Realizar un escaneo completo a su infraestructura
con antivirus, verif¡car que no exista algún software sospechoso en sus s¡stemas, revisar las cuentas
existentes en su servidor y confirmar que no se hayan creado nuevas cuentas, analizar el rendim¡ento
de procesam¡ento y discos duros para asegurarse que no esté alterado, rev¡sar si hay algún t¡po de
variac¡ón en la informac¡ón o fuga de datos de la empresa y sus bases de dato, revisar su tráfico de red,
conservar un reg¡stro actualizado de sus sistemas pa.a garantizar un mon¡toreo efectivo, restring¡r el
acceso a través de SSH a serv¡dores, solo en caso estrictamente necesario, medidas que han s¡do
tomadas por la munlcipalidad de manera de resguardar ¡nformación.

2'- Que dicha s¡tuac¡ón resulta de tal complej¡dad para el buen func¡onam¡ento y compromete servicios
e.lecutados en la Mun¡cipalidad que son ¡nd¡spensables tales como emisión de l¡cenc¡as de conducir,exámenes teóricos de CoNACET, tram¡tac¡ón de permisos de c¡rculación, tramitación de derecnos deaseo, tram¡tación de patentes comerc¡ares, Juzgado de poricía Locar, pagos de ,".rn"i""ion". ysistemas de Recursos Humanos tanto dé ras áreas de sarud, eoucacioñ y .rn¡"¡p"i¡61á, 

"ontroldocumentar, contabir¡dad, tesorería, adquisiciones, conciriaciones bancarias, activo t¡lo, ¿iJ"n"" o"ingreso, vec¡no d¡gital (portal de pagos).

3 - Que con el fin de darle continuidad al servicio prestado se hace necesario implementar un sistemamanual o modo de operar para efectuar 
-el 

desariotlo J"-ras g"stion"" y tramitac¡ones habituales delmunic¡pio que operan a través de ras pratafomas mrnoipár"" q"r" 
"atán 

afectadas.

¡¡t.

CONSIDERANDO:

1.- Que según lo reportado por Equipo de Respuesta ante inc¡dentes de la segur¡dad lnformát¡ca
(CSIRT), del Minister¡o del lnterior y Seguridad Públ¡ca, la empresa GTD informa respecto de un
ransomware que afectó parte de sus plataformas durante la mañana del lunes 23 de octubre lo que
repercute en indisponibil¡dad de sitio \,\,eb de algunos seNicios públicos. Por esta razón, de acuerdo a lo
¡nformado por la inst¡tución afectada, la empresa bajó sus plataformas para rev¡sarlas de forma
exhaustiva, analizat el incidente e impacto; que se a la fecha no hay claridad respecto de cuando se
podrá contar con solución.
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S.- Que en todo proceso de gest¡ón o tramitaclón la llustre Mun¡c¡palidad de Requinoa debe ser real¡zado

desde sus orígenes, siendo cada Dirección o Departamento afectado responsable de generar el acto
adm¡nistrativo, o tomar los resguardos pert¡nentes para darle cont¡nuidad al servic¡o.

DECRETO:

INSTRUYASE a todas las Direcc¡ones, Departamentos y SeN¡cios traspasados dar cont¡nu¡dad

a los servicios municipales.

INSTRT YASE a todas las unidades utilizar mecanis¡nos manuales, en papel, lo más similar al

proceso del sistema, respetando c¡rcu¡to de f¡rmas.

AUTORlzASE realizar cheques manuales, con respaldo de Decretos de Pago Manuales.

AUTORZASE al equ¡po ¡nformático del municipio trabajan en la puesta en marcha del serv¡dor

local con las ult¡mas bases de respaldo que se tengan d¡sponibles.

AUTORlzASE a secpla realizar certiflcados de disponibilidad presupuestar¡a basados en plan¡lla

excel de gastos por áreas de gestión extraídas desde el sistema el viernes 13 y 20 de octubre 2023,
prev¡os a Ia contingencia.

AUTORIZASE a los serv¡c¡os traspasados de Educación y Salud generar las Remuneraciones

manualmente, con Decretos de Pago, Cheque o Transferenc¡a Manual.

AUTORIZASE al área Mun¡c¡pal, los serv¡c¡os traspasados de Educación y Salud utilizar los

Formatos Manuales adjuntos para Decretos de Pago Manuales e lngresos de Tesoreria.

INSTRUYASE a todas las D¡recciones, Departamentos y Servicios traspasados que

terminada la contingencia deberán traspasar toda la información a los sistemas y procesr nuevamente
los documentos con sus respect¡vas firmas.
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STC RETARIO
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INSTRUYASE ut¡l¡zar las estrategias pertinenles determinadas para cada caso en particular.

ANOTESE, COMUNIQUESE Y ARCHIVESE.


