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DECRETO ALCALDICIO N"
APRUEBA POLITICA DE SEGURIDAD DE LA

INFORMACION MUNICIPAL,

REQUINOA,
0 ? AGl 202t,

Esta Alcaldía decretó hoy lo siguiente

VISTOS :

Las Facultades que me confiere la Ley No 18.695 de 1988, Orgánica

Constitucional de Munic¡pal¡dades, Texto refundido coordinado y sistematizado, fijado por

el D.F.L N"1 del Ministerio del lnterior año 2006.

La Ley N' 18.575, Sobre Bases Generales de la Administración del

Estado.
La Ley N" 19.880, Sobre Bases de los procedimientos Administrativos

que rigen los Actos de los Órganos de la Administración del Estado.

CONSIDE NDO

La necesidad del Municipio de contar con Procedimiento de

lnformación en Equipos Computacionales Dados de Baja, que permita gu¡ar los procesos

de control del área informática.

El Pre informe de Aud¡tor¡a N'"128 de 2024, sobre Auditoria a las

Tecnologías de la lnformación y Comunicaciones, en la Municipalidad de Requinoa.

El Memo N'523 de fecha 01.08.2024 de Dirección de Administración y

Finanzas el cual remite "Política de Seguridad de la lnformación Municipal", el cual

deberá aplicarse a todas tas Direcciones de la Gestión Municipal.

La Providencia del Sr. Admin¡strador Municipal, qu¡en ind¡ca que el

Reglamento citado se encuentra revisado, por lo que se deberá proceder a la dictación

del decreto Alcaldicio conespondiente.

DECRETO :

APRUEBASE la Política de Seguridad de la formación de la
tivo anter¡or.cualqu¡ o adm
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El desarrollo de una estrateg¡a de seguridad d¡g¡tar t¡ene por mis¡ón la protección de los usuarios,privados y púbr¡cos, iunto con ra privacidad de ros ciudadanos - En razón de ro anterior, 5e hanpropuesto para ros órganos der estado ra adopción de una porít¡ca Nacionar de ciberseguridad, racual tiene por objetivo er diseño, imprementac¡ón y puesta en marcha de medidas que permitanproteger ra seguridad y ra r¡bertad de ros usuarios der ciberespacio. por otro rado, ra Estrategia deTransformación DiSitar der Estado, posee como uno de sus prínc¡pios estratégicos ra ciberseguridad,protección de datos y privacidad, la cuar busca enfati.ar ra seguriaao de ras prataformas digitares, raprotecc¡ón y pr¡vacidad de fos datos, de modo de dar confiariza a L, purron", Or" interactúan conlos servicios públicos.

Ambas estrateg¡as descritas no consideran a ras municipar¡dades, ras que, en base a informaciónempírica, no están preparadas estructurarmente para estos cambios, dado que tienen probremasde integración y homorogación, farta de procesos erandarí;;;;s, no cuentan con profes¡onaresespeciarizados en ciberseSuridad, no cuentan con redes y/o s¡súmas certificados y carecen degest¡ón de riesgos que res permita protegerse ¿" ra¡r¡o.i"r-J" esp¡onaje, sabotaje, fraudes oc¡berataques que puedan resguardar la ¡nformación que ."a.ii" p.oOu."n y util¡zan.

Por ello' se busca apoyar mediante ra entrega de un documento estándar para que lasMuniciparidades puedan adaptar e imprementar una porítica Municipar de segur¡dad de ralnformación, que incorpore aspectos de c¡berseguridad como el control de acceso, clasificación dela información, seguridad fÍsica y ambientar, derechos y deberes der usuario finar, respardos,transferencia de ra información, protección contra marware, gestión de vurnerabiridades técnicas,seguridad en ras comunicaciones, reraciones .on p.or""'aá*, 
-y 

privacidad y protecc¡ón deinformación personat.

Ad¡c¡onarmente, se ha visto que contraroría reariza periódicamente Auditorias en ras cuares haconsurtado si er municip¡o cuenta con porítica de Seguridad de ra rnformación. A continuación, secomparte alguna de las consultas más comunes:

. ¿Cuenta con polÍtica de Seguridad de la tnformación? ¿Cada cuánto tiempo es revisada yactualizada? Enviar documentos de ev¡dencia.

' La últ¡ma evaluación de riesgos sobre seguridad de la información efectuada por el servicio,la que debe contener al menos act¡vos, amenazas, vulnerab¡lidades, impacto y valoración.Además, en caso de existir, señalar el tratamiento para cáda uno de los riesgosidentificados.

' Nombramiento der comité de seguridad de ra información y der e ncargado/ade seguridadde Ia ínformación.
o Medidas de resguardo de ra información crítica. rnformarsobre ra seguridad en er perímetrode sala de servidores, controles de acceso físico, extintores, equ¡pos alternativos deenergía, alarmás, sensores de temperatura, humedad y humo, registro de mantenciones

efectuadas al eguipamiento y contratos de mantención.o rnformar procedimientos de destrucción de información y que estos sean imprementadospor la ent¡dad.
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. lnventar¡o de equipos computac¡onales, detallando ubicación, estado, ser¡e, número

de inventario o identificador, responsable y si están separados por ambientes de prueba.

. Documentación sobre capac¡taciones efectuadas a los funcionarios sobre el riesgo asociado

al uso del correo electrónico e instalación de software no autorizado, l¡stado de usuar¡os y

admínistradores de los s¡stemas operat¡vos.

. Proced¡m¡entos técnicos de respaldo de informac¡ón y recuperación.

Para finalizar, se mencionarán algunas aclaraciones a consultas comunes que han realizado

munic¡p¡os a SUDBERE, con mot¡vo de responder a las Auditorías de Contraloría en mater¡a de Tlc y

Seguridad:

¡ Su municipalidad es beneficiaria del Programa SlFlM de SUBDERE, elcualen su oportun¡dad

les proveyó un conjunto de sistemas integrados para su operación (Contab¡lidad, Ordenes

de lngreso, Conciliaclón Bancaria, Activo F¡jo, Adqu¡s¡ciones, Personal, Remunerac¡ones y

otros sistemas G¡radores como Patentes Comerciales, Licencias de Conducir y/o Permisos

de Circulación), los cuales pertenecen a su act¡vo ¡ntangible como licencias de uso indefinido

de software. El código pertenece al proveedor CAS Chile y las medidas de seguridad son

administrables por el mun¡cipio a través del perfilamiento de usuario. Cada usuario debe

tener una clave que solo él conozca, la contraseña del adm¡nistrador sólo debe ser usada

por un único funcionario responsable de las plataformas y para modificar configuraciones

mayores, en ningún caso para real¡zar trabajo.
o l-a Cloud SIFIM, es un servicio de Cloud Comput¡ng que provee SUBDERE para la operacíón

y acceso de los sistemas de su municipalidad, serv¡c¡o que incluye servidor v¡rtual para la

municipalidad, alojado en dependenc¡as del Datacenter, el cual está certificado TIER lll
(significa que tiene una disponibilidad garantizada del 99,982yo, lo que impl¡ca que

anualmente solo se detendrá I hora y 57 minutos aproximadamente). Este beneficio, se

provee a través de un contrato de servicios, asociado a la l¡c¡tación pública lD N'761-37-

IR19, aprobado por Resolución Exenta N" 63/2020, totalmente tram¡tada el 02 de junio de

2020, en una modalidad CLOUD, a través de Servic¡os de Datacenter, adiudicados a la

empresa GTD lntesis.
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lntroducción
La información es un recurso estratégico, que tiene valor para los procesos que realiza diariamente
la Municipalidad y por cons¡gu¡ente debe ser deb¡damente proteg¡da, garant¡zando la continuidad

de los sistemas de información, la operación de los equipos computacionales, minimizando los

riesgos de daño y hurto de ¡nformación, además de contribu¡r y facilitar la gest¡ón adm¡n¡strativa de

la Municipalidad.

En el entendido de que los riesgos que se logren ident¡ficar estarán s¡empre presentes, ya que no se

pueden el¡m¡nar, la Municipalidad se compromete a gestionar la seguridad de la información como

un proceso cont¡nuo en el t¡empo, a través de un programa de mantención del "Sistema de Gestión

de Seguridad de la información (SGSI)", basado en la norma chilena NCh-lSO 27001:2013 y en los

lineamientos de ciberseguridad entregado por Presidenc¡a, tend¡ente a homogeneizar los criterios

de seguridad y ciberseguridad, con el objetivo de preservar los activos de informac¡ón instituc¡onal.

Para que estos principios de la Polít¡ca de segur¡dad de la lnformac¡ón sean efect¡vos, es necesario

que como documento forme parte de la cultura organizacional de la Municipal¡dad, y contar con el

compromiso de todos los funcionar¡os mun¡cipales, para contribu¡r con la difusión, conoc¡miento e
integrac¡ón.

Documentos de Referencia

iii)

Norma Ch¡lena NCh-lSO 27001:2013, S¡stemas de gestión de la seguridad de la información

- Requisitos; y en la norma ch¡lena NCh{SO 27002:2013 código de práct¡cas para los

controles de seguridad de la información.

Decreto Supremo 83, de 2005, del Ministerio Secretaria General de la Pres¡denc¡a, Aprueba

Norma Técnica para los Órganos de la Administración del Estado sobre Seguridad y

Confidencialidad de los Documentos Electrón¡cos.

Ley 20.285, de 2008, del Ministerio Secretaria General de la Presidenc¡a, Sobre Acceso a la

lnformación Pública.

Ley 79.223, de 1993, del Ministerio de Just¡c¡a, T¡pifica Fituras Penales Relativas a la

lnformática.

Ley 79.927, de 2004, del M¡nisterio de Just¡c¡a, Modifica el Código Penal, el Código de

Procedimiento Penal y el Código Procesal Penal en materia de Delitos de Pornografía

lnfant¡1.

tey 18.883, de 1989, del Minister¡o del lnter¡or, Aprueba Estatuto Administrativo para

Funcionarios Munic¡pales.

Decreto con Fuerza de ley !f9.653, de 2001, del Min¡sterio Secretar¡a General de la

Presidenc¡a, F¡ja texto refundido, coordinado y s¡stematizado de la ley 18.575 Orgán¡ca

Constituc¡onal de Bases Generales de la Administración del Estado.

iv)

v)

vi)

vii)

i)
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Definiciones
Activo de lnformación. Aquellos elementos relevantes en la producción, emis¡ón, almacenamiento,
comun¡cac¡ón, v¡sual¡zac¡ón y recuperación de información, de valor para la lnstitución. 5e

distinguen 3 niveles básicos de activos de información:

1. La lnformac¡ón propiamente tal, en sus múlt¡ples formatos, a modo de ejemplo, papel,

digital, texto, ¡magen, audio, video.

2. Los Equ¡pos,s¡stemas de lnformac¡ón e lnfraestructura que soportan esta informac¡ón.

3. Las Personas que util¡zan la información, y que tienen el conocimiento de los procesos

¡nst¡tucionales.

Autenticación. Proceso de confirmación de la identidad del usuario que generó un documento
electrónico y/o que utiliza un sistema ¡nformático.

Com¡té de Seguridad de la lnformación lnst¡tucional. Agrupación de personas que tienen como
misión validar y aprobar las políticas de seguridad de la información, y los controles tend¡entes a

regular el uso y manejo de la información. Arb¡trar conflictos que se generen en mater¡as de

seguridad de la información, apoyar planes de difusión y formación de la cultura de la seguridad de

la información.

Conñdencialidad. Aseguramiento de que el documento electrónico sea conocido sólo por qu¡enes

están autorizados para ello.

Contenido del documento electrónico. lnformación, ideas y conceptos que un documento expresa.

Continuidad del netocio. Cont¡nu¡dad de las operaciones de la ¡nst¡tución.

Disponibilidad. Aseguram¡ento de que los usuarios autorizados tengan acceso oportuno al

documento electrónico y sus métodos de procesamiento.

Documento electrónico. Toda representación de un hecho, imagen o idea que sea creada, enviada,

comunicada o recibida por med¡os eledrónicos y almacenada de un modo idóneo para permitir su

uso posterior.

Documentos públicos. Aquellos documentos que no son ni reservados ni secretos, cuyo

conocimiento no está c¡rcunscrito.

Documentos f6ervados. Aquellos documentos cuyo conocimiento está circunscr¡to al ámbito de la

respect¡va unidad del órgano a que sean remitidos, en v¡rtud de una ley o de una norma

admin¡strativa dictada en Conformidad a ella, que les confiere tal carácter'

Documentos secretos. Los documentos que tienen tal carácter de conformidad al artículo 13 de la

Ley Orgánica constitucional de Bases Generales de la Administración del Estado y su Reglamento.

Encargado de segurídad y cibersegu¡idad. Persona responsable por la implementación de med¡das

de control que garant¡cen la seguridad de la información, asícoma también aplicar las medidas de

ciberseguridad que promueve el Estado.

E¡ecuüvo. Autoridad dentro de la ¡nstituc¡ón.
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ldent¡ficador fofmal de autenticación. Mecan¡smo tecnológico que permite que una persona

acredite su identidad ut¡lizando técnicas y medios electrónicos.

lncidentes de seguridad. Situación adversa que amenaza o pone en r¡esgo un sistema informático.

lntegridad. Salvaguardia de la exact¡tud y total¡dad de la información y de los métodos de

procesamiento del documento electrón¡co, así como de las modificaciones realizadas por entes

deb¡damente autorizados.

Negocio. Función o servicio prestado por la organización.

Polít¡ca de seguridad. Conjunto de normas o buenas práct¡cas, declaradas y aplicadas por una

organ¡zac¡ón, cuyo objet¡vo es disminuir el nivel de rlesgo en la realización de un conjunto de

act¡vidades de interés, o bien garant¡zar la realización periódica y sistemát¡ca de este coniunto.

Repositorio. Estructura electrónica donde se almacenan documentos electrónicos.

Riesgo. La posibilidad de sufrir daños o perdidas, la amenaza es un componente del riesgo y se

puede considerar coma: un agente de amenazas ya sea humano o no humano.

Seguridad de la lnformación. Es el nivel de certeza y confianza que la organización desea tener de

su capacidad para preservar la confidencialidad, factibilidad de autent¡cación, ¡ntegr¡dad y

disponibilidad de la información. De esta forma, proteger el recurso o activo de información de una

amplia gama de amenazas, asegurando la cont¡nu¡dad de las operaciones de la Subsecretarfa,

mínimizando el daño y cumpliendo su misión y objetivos estratégicos.

S¡stema de Gest¡ón de Seguridad de la lnformac¡ón. Parte del s¡stema de gestión, basada en un

enfoque hacia los riesgos de una ¡nst¡tuc¡ón, cuyo fin es establecer, ¡mplementar, operar,

mon¡torear, revisar, mantener y mejorar la seguridad de la información. El s¡stema de gestión

considera la estructura organ¡zacional, políticas, act¡vidades de plan¡f¡cación, responsabilidad,

prácticas, proced¡m¡entos, procesos y recursos.

s¡stema ¡nformático. Conjunto de uno o más computadores, software asociado, periféricos,

terminales, usuar¡os, procesos físicos, medios de transferencia de información y otros, que forman

un todo autónomo capaz de obtener, almacenar, tratar, administrar, controlar, procesar, transmitir

o rec¡bir datos, para satisfacer una necesidad de información'

Usuario. Entidad o individuo que util¡za un sistema ¡nformático.

Roles y Responsabilidades
Rol: Comité de Seguridad de la lnformación lnst¡tucional

Responsabilidad: Es responsable del ciclo de vida de las Polít¡cas de seguridad de la información.

Velar por la implementación de los controles de seguridad en la plataforma tecnológica.

Fomentar planes de difusión, capac¡tación y formaciÓn de la cultura de la seguridad de la

información. Arbitrar conflictos que se generen en materias de seguridad de la información. Revisar,

al menos una vez al año, el funcionamiento del s¡stema de Gest¡ón de seguridad de la lnformación

(sGsr).
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Rol: Encargado/a de la Seguridad de la lnformación

Responsab¡lldad: Proponer, desarrollar y actual¡zar las políticas de seguridad de la información al
interior de la inst¡tuc¡ón, coord¡nar su implementación y evaluación, velando por su correcta
aplicación. Monitorear el correcto funcionam¡ento de los procedimientos v¡nculados al Sistema de
Gest¡ón de la Seguridad de la lnformac¡ón (sGsl). Mantener coordinación con otros departamentos
y unidades de la Munic¡par¡dad para apoyar er cumpr¡miento de ros objet¡vos de seguridad.
Establecer enlaces con encargados de seguridad de la información de otros organismos públicos,
con las instanc¡as gubernamentales encargadas de la Seguridad de la lnformación y con especialistas
externos, que le permitan estar al tanto de las tendencias, normas y métodos de seguridad de la
información y ciberseguridad pertinentes. Mantener actualizado el inventarío de activos de
información de la municipalidad, de acuerdo con los procedim¡entos definidos. Mantener
informado periódicamente al Comité de Seguridad de la lnformación acerca del estado del Sistema
de Gestión de Seguridad de la información en la lnstitución. Promover acciones tendientes a la
difusión y sensib¡lización respecto a la seguridad de la rnformación y ciberseguridad a los
funcionarios, colaboradores y practicantes vinculados a la institución. Ejecutar, aplicar e
¡mplementar las medidas de Cibersegur¡dad que sean ¡nstru¡das por la presidencia.

Rol: Usuarios(as)

Responsabil¡dad: son las personas, funcionarios, colaboradores, practicantes o personal externo
que preste servic¡os permanentes o temporales, que usan los activos de información y los sistemas
computac¡onales de la ¡nst¡tuc¡ón. son responsables de conocer, dar a conocer, cumplir y hacer
cumplir la polít¡ca de seguridad de la información vigente, así coma las polít¡cas específicas,
manuales y procedimientos asoc¡ados al sGSl y a la ciberseguridad y, además, t¡enen la obligación
de reportar cualqu¡er inc¡dente o evento de segur¡dad del que tengan conoc¡m¡ento.

Rol: Jefaturas de la Municipal¡dad

Responsabilidad: Las jefaturas de las D¡recciones, Departamentos y unidades deberán supervisar
que el personal de su dependencia cumpla con la presente política, así como de las políticas
específicas, manuales y procedim¡entos asociados al SGSI.

Objetivo
El propós¡to de esta Política es definir el objetivo, direcc¡ón, pr¡nc¡pios y reglas básicas para la gestión
de la seguridad de la información para la Munic¡palidad. La Autoridad Comunal reconoce la

¡mportanc¡a y el valor de los act¡vos de información como un elemento crítico al proceso de toma
de decisiones para el cumplimiento de su Misión lnstituc¡onal y, por tanto, establ€ce la polÍt¡ca del
Sistema de Gestión de la Seguridad de la lnformac¡ón. En el marco de este Objetivo, se establecen
las característ¡cas mínimas obligatorias de seguridad y confidencialidad que deben cumplir los

documentos electrónicos, como también, estándares mínimos de seguridad en el uso,

almacenamiento, acceso y distribuc¡ón del documento electrón¡co, y fac¡litar la relación elearónica
al ¡nter¡or de la municipalidad con otros órganos de la Admin¡stración del Estado, la ciudadanía y el

sector privado.
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Objetivos Específicos
Proteger los recursos de información de la Municipalidad y la tecnología ut¡lizada para su

procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el

fin de asegurar el cumpl¡m¡ento de los conceptos de confidencialidad, ¡ntegr¡dad y
disponibilidad, partes claves de la seguridad de la información y la protección de datos.
Asegurar la implementac¡ón de las medidas de seguridad comprendidas en esta politica,

ident¡f¡cando los recursos y las partidas presupuestar¡as correspondientes, sín que ello
¡mplique necesariamente la as¡gnación de partidas adicionales.

Mantener la Política de Seguridad del Município actualizado, para asegurar su vigenc¡a y
nivel de eficacia ante nuevas amenazas.

Proteger eficientemente los activos de información ¡nst¡tucionales, asegurando su

confidencialidad, integridad y disponibilidad.

Establecer procedim¡entos, ¡nstrucc¡ones u otros documentos para la clasificción y

catastro de los activos de información de la Municipalidad.

Establecer procedim¡entos para efectuar una evaluación anual de riesgos destinada a

proteger ef¡cazmente los activos de información de la Superintendencia de Educación y

prevenir la ocurrenc¡a de incidentes de seguridad de la información.

Establecer los mecanismos de difusión de la presente Política para el conocimiento de
todos los funcionarios de planta y a contrata y personal a honorarios del Servicio,

especialmente en lo referente a capac¡taciones periódicas en mater¡as de seguridad de la

información.

Establecer los mecanismos de difusión de la presente Polít¡ca para el conoc¡m¡ento de

terceras partes, espec¡almente en lo referente a la confidencialidad de la información de la
que tome conoc¡miento mientras dure el contrato y convenios, sus derechos y obl¡gaciones

en materia de seguridad de la información del Mun¡cipio y las consecuencias en caso de no

cumpl¡m¡ento, que se establecen en los respect¡vos contratos y conven¡os.

Ejecutar, apl¡car e ¡mplementar las medidas de ciberseguridad instru¡das mediante el

lnstructivo Presidencial N" 8, del 23 de octubre de 2018, del Presidente de la República, que

lmparte instrucciones urgentes en mater¡a de c¡berseguridad, para la protección de redes,

plataformas y sistemas informáticos de los órganos de la Administrac¡ón del Estado.

Seguridad de la lnformac¡ón
La segur¡dad de la ¡nformación se entiende como la preservación de los activos de ¡nformación
institucional con respecto a:

o La Confidencialidad: que la Información se accesible sólo a aquellas personas autorizadas a

tener ácceso e la misma.

. La lnte8r¡dad: se salvaguarda la exactitud y total¡dad de la información y los métodos de

procesam¡ento.
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La Disponibilidad: se garant¡za que los usuar¡os autor¡zados tengan acceso a la

información y a los recursos relacionados con la misma, toda vez que lo requieran.

Evaluación y Difusión
La presente polít¡ca será evaluada en el municipio al menos una vez al año, o bien, cuando se

produzca un camb¡o sign¡ficat¡vo que la impacte, esto con la finalidad de asegurar su cont¡nua
idoneidad, eficiencia y efectividad.

Una vez que el documento entre en vigenc¡a el/la Encargado/a de Seguridad de la lnformación y

Ciberseguridad deberá difundir al personal y externos considerado en el alcance mediante cualquier
vía que permita comunicar la creación o modificaciones efectuadas. Estas vías podrán ser página

web inst¡tucional, intranet, correo electrónico al personal, capac¡taciones, difusiones, etc.

Aceptación
Todos los usuarios de la Municipalidad sean planta, contrata, honorarios, asesores, consu{tores,

practicantes, y otros trabajadores, deben aceptar esta política y procedim¡entos relacionados.

Para el caso de terceros y solo por el hecho de participar en algún proceso de compras del servicio,

el oferente debe dar cumplimiento a la política, manuales y procedim¡entos vigentes de seguridad

de la información, publicados en el s¡tio web de la municipalidad y sus correspondientes

mod¡ficaciones, la cuales se presumen conocidas por el contratista o adjud¡catar¡o para todos los

efectos legales.

Sanciones por incumplimiento de la política
El incumpl¡m¡ento de las disposiciones establecidas por las Políticas de Seguridad de la lnformación,

procedim¡entos u otros documentos que se deriven de estos, debidamente acred¡tado, conlleva a

la apl¡cac¡ón de medidas disc¡plinar¡as prev¡stas en el Estatuto Administrat¡vo, respecto a las

funcionarios/as de la Municipalidad o al term¡no ant¡c¡pado del contrato por incumplim¡ento de

obfigaciones, cuando se trate de personas que no tenSan responsabilidad administrativa o emPresas

que se encuentren dentro del alcance de la presente polít¡ca, s¡n perjuicio de las responsabilidades

civiles y penales que se deriven de tales infracciones.

Excepciones
La presente Política, y las polít¡cas específicas asoc¡adas, admitirán excepciones en su aplicac¡ón,

siempre y cuando, existan casos con razones fundadas, los cuales serán documentados por el/la

Encargado/a de seguridad de la lnformac¡ón y c¡bersegur¡dad y debidamente autor¡zados por la

autoridad.
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Asignación de Responsabilidades
ElAdministrador Municipalde la Mun¡cipalidad designó, en mater¡a de Seguridad de la lnformación
a, nominado con el cargo de "Encargado de Seguridad de la Informac¡ón", quien tendrá a cargo las

funciones relativas a la seguridad de los sistemas de información del Munic¡pio, lo cual incluye la

supeN¡sión de todos los aspectos inherentes a seguridad informát¡ca tratados en la presente

Polít¡ca.

Asesoramiento en

lnformación
El Encargado de Seguridad de la lnformación será el encargado de coordinar los conocim¡entos y las

exper¡enc¡as disponibles al Municipio, a fin de brindar ayuda en la toma de decis¡ones en materia
de seguridad. Éste podrá obtener asesoram¡ento de otros Mun¡cipios o asistir a capacitac¡ones para

incrementar el conocimiento sobre esta materia.

Revisión de la Política de Seguridad de la lnformac¡ón
El Encargado de Seguridad de la lnformación realizarán revisiones independientes sobre la v¡gencia

e implementación de las Políticas de Seguridad de la lnformación, esta polít¡ca se revisará cada

semestre (6 meses) a contar de su aprobación. Estas revisiones aseguran que los puntos expuestos

en la presente polít¡ca cumplan con la vigencia correspond¡ente y establece planes de acción para

realizar me.ioras e ¡ntegrar nuevas ideas.

Política de uso de medios removibles y dispositivos
móviles
El objetivo de la presente polít¡ca es mantener un estándar de seguridad coherente con el fin de

establecer las normas que regulen el uso de los dispositivos móviles y med¡os remov¡bles, dentro y

fuera de la inst¡tución, perm¡tiendo m¡nim¡zar los riesgos asociados a estos y con el f¡n de evitar

¡ncidentes de seguridad con los datos conten¡dos en estos.

Los dispositivos móviles y medio removibles permiten fac¡l¡tar las actividades relacionadas con la

inst¡tuc¡ón, no obstante, el uso de dichos disposit¡vos también implica algunos riesgos, que deben

ser analizados y gestionados. Pr¡ncipalmente tener el cu¡dado de asegurar que la información

institucional no se vea compromet¡da, evitando así la divulgación, modificación o la destrucc¡ón no

autorizada de la ¡nformación almacenada y/o procesada en ellos.

Esta política se aplica a todas las áreas de la Municipalidad y a todos los procesos de provisión de

bienes y servicios. Norma la utilizac¡ón de medios removibles (conectados por puerto usB,

bluetooth u otro med¡o)y d¡sposit¡vos móviles que son entregados por la lnstitución a los Usuarios

(funcionarios, colaboradores, pract¡cantes o personal externo que preste serv¡c¡os permanentes o

temporales, y/o aquellos utilizados dentro de las dependencias de la Municipalidad),

específicamente:

Materia de Seguridad de la
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. Pendr¡ve.

. Discos duros portát¡les. D¡spos¡t¡vos de banda ancha móvil. Teléfono móvil.

. Tablets.

. Cámara fotográf¡ca.

. Grabadora de audio.

o Cámara de video.

. GrabadorportátilCD/DVD/BIu-ray.

D¡rectr¡ces

Los med¡os removibles no son alternativa de respaldo de información de la Municipalidad,

siendo responsabilidad del usuario almacenar y mantener la información en la nube

instituc¡onal o almacenam¡ento autorizado. Está restringido el uso de d¡spos¡t¡vos de

almacenamiento removibles conectados a puertos USB tales como discos externos,

celulares, cámaras, etc. Exceptuando aquellos dispositivos necesarios para la operación

como mouse, teclados, impresoras que únicamente poseen puerto USB como mecanismo

de conexión a la red.5e incluyen en esta polític¿ equ¡pos que, mediante una solicitud, se

deriva al Encargado/a de Seguridad de la lnformación y Ciberseguridad para que autorice

su acceso,

Se debe contar con protección para evitar el acceso no autorizado o la divulgación de la

información almacenada y procesada por estos dispos¡tivos. Proteg¡endo el acceso con

claves, tokens, huella digital o el mecanismo que permita el dispositivo.

Los usuar¡os deben dar un buen uso a los medios removibles y disposit¡vos móv¡les

asignados para el cumplim¡ento de sus funciones, en caso de que éstos presenten cualquier

deterioro o evento de seguridad, debe informarlo oportunamente al encargado de la

Política de Segur¡dad.

En caso de pérdida o robo del equipam¡ento as¡gnado por la Municipalidad, el usuario

afectado, debe informar a su Jefatura directa, posteriormente a Carab¡neros de Chile

dejando en la constanc¡a la información relat¡va al equ¡po (marca, caracteristica, número de

serie).

Marco de util¡zación de dispos¡t¡vos móviles y med¡os removlbles de almacenamiento.

a. Los dispos¡t¡vos móviles y medios removibles son asignados a los func¡onarios para apoyar

la relación de su traba.io y deben ser utilizados solamente Para estos fines.

b. Los usuarios que hagan uso de su móv¡l personal para apoyar su trabaio, deben tomar los

resguardos que estén a su alcance, en relaclón a tener el cuidado de asegurar que la

información institucional no se vea compromet¡da, ev¡tando asíla divulgación, modificación

o Ia destrucción no autor¡zada de la información almacenada en el móvil.

c. El uso de un medio removible debe ser autorizado y justif¡cado por la Jefatura directa del

usuar¡o, qu¡en debe solic¡tarlo por email al Encargado de Ia seSuridad de la lnformación,

quién una vez que rec¡ba este requer¡m¡ento, habil¡tará el acceso al medio remov¡ble.

t2
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ffid. La asignación de un medio remov¡bre debe ser autorizado, iustificado y sor¡c¡tado por ra

Jefatura directa del usuario por emair ar Encargado de la segur¡dad de la rnformación quién
evaluará que se cumpla con el estándar asignado para este tipo de medio, el que, en caso
de contar con d¡sponibilidad, será asignado al usuario, previa firma de recepción conforme,
y reg¡strado en el sistema de activos.

e. Es responsabilidad de cada usuario el buen uso y traslado de los dispos¡t¡vos que tiene a su
cargo.

f. Es responsabilidad de cada jefatura que sol¡c¡ta uso de medio removible y as¡gnación de
medio removible resguardar que er funcionario a su cargo real¡ce un buen uso y cuidado en
eltraslado de los dispositivos a cargo.

g. los d¡sposit¡vos móviles y medios de almacenamiento removibles no se deben exponer a
condiciones ambientales que puedan afectar su buen funcionamiento (humedad,
temperatura, etc.).

h. cualquier falla o deterioro de los componentes o d¡spos¡tivos móviles asignados, debe ser
informada la Jefatura directa quién informará por mail al Encargado de la seguridad de la
lnformación.

Respecto al uso delteléfono móvil

a. Los usuarios deben evitar la difus¡ón de información confidencial o privada por vía telefónica
cuando se está en lugares públicos o fuera de las dependencias de la Municipal¡dad. s¡ se
hace, se debe procurar tratar fos temas en forma general y sin mencionar información
sens¡ble o confi denc¡al.

b. Los usuarios deben procurar no almacenar información confidencial en los teléfonos
móviles inst¡tucionales. Asimismo, y entend¡endo que, dado el uso del teléfono móvil
institucional, ex¡ste la posibilidad de que terceros accedan a la información conten¡da en é1,

se sugiere la ut¡l¡zación de claves de acceso al equipo con un número lim¡tado de ¡ntentos,
de manera de minim¡zar el riesgo de acceso no autor¡zado.

c. Los usuarios no deben participar de juegos, concursos, cadenas u otros similares, ut¡l¡zando
el teléfono móvil otorgado por la Municipalidad.

d. Es responsabilidad del usuario dar buen usoycuidadoal teléfono móvil asignado.

e. Los usuarios no deben exponer el teléfono móvil a cond¡ciones ambientales que puedan

afectar su buen funcionamiento (humedad, temperatura, etc.).

f. El Encargado de la Seguridad de la lnformación deberá resguardar que los equipos

proporcionados por la Municipalidad tengan, por defecto, bloqueados los servicios de

mensajería de texto y roaming internac¡onal.

g. Cuando un equipo móvil es utilizado en lugares públicos o privados, y es conectado a un¿

red no administrada por la Municipalidad, el usuario de dicho equipo es responsable de ¡a

seguridad física y lógica del mismo y de la información que comparta con terceros a través

de dicha red.
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h. Terceras personas no están autor¡zadas a util¡¿ar el d¡spos¡tivo móvil que la

Municipalidad asigne a un usuar¡o

i. El usuario debe seguir las ¡nd¡caciones de los fabricantes tanto en la util¡zac¡ón y

actualización, como en el cuidado del equipo móvil asignado para el cumplimiento de sus

funciones.

Respecto al uso de d¡spositivos de almacenamiento removibles

a. Los usuar¡os tendrán prohibición de ut¡l¡zar dispos¡t¡vos de almacenam¡ento personales y

será de su responsabilidad mantener respaldar la ¡nformac¡ón en la nube inst¡tucional

asignada por la Munic¡pal¡dad.

b. No está permit¡do almacenar ¡nformación ¡nstituc¡onal en los dispositivos de

almacenamiento personales, sólo debe usarse para facilitar el porte de ¡nformac¡ón

funcional (ej. presentaciones, documentos de trabaio, etc.).

c. En general, la Municipalidad no proveerá de pendrives o discos duros externos o cualquier

medio de almacenamiento externo, por el r¡esgo que estos representan a la seguridad de la

información.

d. Los d¡scos duros externos ya existentes en las distintas unidades deben ser gradualmente

eliminados y su ¡nformac¡ón traspasada a la red ¡nstituc¡onal provista para ello

e. Para los d¡spositivos que ya estén en la inst¡tución y que han sido asignado a usuarios no se

debe exponer a condiciones ambientales que puedan afectar su buen funcionamiento

(humedad, temperatura, etc.).

f. Todo medio de almacenam¡ento removible que sea ut¡lizado fuera de la plataforma

tecnológ¡ca de la institución debe ser revisado por posible presencia de virus, a través del

escaneo de éste por el antivirus ¡nstalado.

g. El responsable del medio de almacenam¡ento removible deberá velar por el buenusodela

información almacenada en el mismo, manten¡endo su adecuado control y d¡stribución

l¡m¡tada. Deberá usar mecanismos de protección, como el uso de contraseñas y/

encr¡ptación de archivos.

h. EI responsable del medio de almacenamiento removible deberá adoptar las medidas que se

encuentren a Su alcanCe para asegurarse qUe los arChivos COnten¡dOS en él se encuentren

libres de virus, software y/o código malicioso, que puedan poner en ries8o la

confidencialidad, integridad y disponibilidad de la información, como también exponer a los

equipos informáticos de la Municípalidad a eventos de vulnerabilidad'

i. Los usuar¡os deberán eliminar los activos de información de carácter festring¡da, y

conten¡da en un medio de almacenamiento removible.

j. El usuario debe cuidar el equ¡pam¡ento y guardarlo en lugares seguros cuando no lo esté

util¡zando, preferentemente muebles con llave.

Uso de cámaras fotográficas, de video y grabadoras
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WPara los d¡sposit¡vos que ya estén en la ¡nstitución y que han s¡do as¡gnado a usuarios,

no se deben exponer a condiciones amb¡entales que puedan afectar su buen
f uncionamiento (humedad, temperatura, etc.).

b El usuario debe cuidar el equ¡pam¡ento y guardarro en rugares seguros cuando no ro esté
ut¡lizando, preferentemente muebles con llave.

c. El usuario debe seguir las indicac¡ones de los fabr¡cantes tanto en la ut¡lización como en el
cuidado del equipo.

Política para el uso de internet, correo electrónico
institucional, instalación y uso de Software.
Para el correcto func¡onam¡ento de los sistemas tecnológ¡cos y los servicios relacionados con
lnternet (mensajerfa electrónica, cuentas de correo erectrónico, navegación web, etc.), ra
Mun¡c¡palidad, establece normas y regras de uso aceptabre de ros equipos y serv¡cios, con er fin que
estos recursos sean utilizados correctamente para que tanto el funcionario y la institución estén
protegidos de amenazas que pongan en peligro los sistemas y la información conten¡da en estos.

El propósito de esta polít¡ca es determinar y normar el uso aceptable de los s¡stemas servic¡os de
navegación a internet y el uso de software en la Mun¡cipal¡dad.

Todo usuario de la Municipalidad deberá poseer una cuenta de usuario personar, que actuará como
credencial que lo identifique unívocamente, y que le permita tener acceso a los recursos de la red
informát¡ca ¡nstitucional. Para todo sistema informático de la Municipalidad, el usuario debe señalar
qu¡en es (identif¡cación) y luego debe comprobar que es qu¡en dice ser (autenticación). La
identificac¡ón se realizará normalmente por un "nombre de usuario,,que permite acceso el s¡stema
informát¡co de la institución y la autentificación se realiza mediante algo que solo el usuario conoce
(contraseña)y que es algo que solo él posee.

Es importante señalar que el uso inapropiado de software, expone a Ia Municipalidad contra riesgos
Iegales y de seguridad informát¡ca, tales como la pérdida de información, filtración de datos,
infracción de derechos de autor, expos¡ción de los sistemas de uso interno a cód¡gos maliciosos,
interrupciones o degradación de serv¡cios de red, suplantac¡ón de ident¡dad, daños de sistemas,
entre otros.

La presente política es aplicable a todos los funcionarios, personal a honorarios y contrata,
ayudantes, que util¡cen equipamiento computacional ¡nventariado por la Municipalidad o que hayan
sido adqu¡ridos por medio de proyectos, programas, en las mismas condiciones de seguridad y
control que un equipo computacional inventariado.

Sobre el uso de lnternet

a) Los s¡stemas de comunicac¡ón y acceso a ¡nternet de la Municipalidad, deberán ser

ut¡lizados exclusivamente como una herramienta de trabajo conforme a las funciones de

trabajo establec¡das por la ¡nstituc¡ón y no para activ¡dades personales.
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b) Los Usuarios de la Red Municipal deben ut¡lizar, como pr¡mera opción para conectarse

a lnternet, los medios d¡spuestos por la inst¡tuc¡ón. De ex¡st¡r problemas con la conexión

principal, los Usuarios pueden acceder a través de otros canales de proveedores de serv¡cios

de lnternet externos.

c) Cuando se use la opción alternativa, esta debe ser resguardada con medidas de seguridad

tales como firewall entre la ¡nstitución y la salida a lnternet, equipos de escritor¡o

actualizados en cuanto a ant¡v¡rus, firewall del equipo, antimalware y parches de seguridad.

Herramientas que serán prov¡stas e ¡nstaladas por el Encargado/a de Seguridad de la

lnformación.

d) Las operaciones real¡zadas a través de ¡nternet por los usuar¡os de la Municipal¡dad podrán

ser ¡nterven¡das y auditadas, por el Encargado/a de Seguridad de la lnformac¡ón, en cuanto

a los accesos realizados en la red, a internet y el contenido de lo accedido.

e) Las soluciones inalámbricas deben contar con portales cautivos para que los invitados o

externos de la Municipalidad que necesiten conexión a lnternet solo puedañ usar de manera

controlada este med¡o, además de asegurar que la red de trabajo de la inst¡tuc¡ón se

mantenga a¡slada de los mismos.

f) Toda información entrante y sal¡ente a lnternet, es mon¡toreada y reg¡strada por el

Encargado/a de Seguridad de la lnformación, con el propósito de garantizar el nivel de

serv¡cio de navegac¡ón a ¡nternet y priorizando las comun¡cac¡ones que la institución

requiere mantener con otras entidades gubernamentales y privadas, necesarias para el

funcionamiento de los Sistemas lnformáticos.

g) Los usuar¡os de la Municipal¡dad no deben almacenar contraseñas en los navegadores web.

h) El Encargado/a de Seguridad de la lnformación debe asegurarse que el sit¡o web

institucional cuente con su correspondiente cert¡ficado de seguridad.

Sobre Cuentas de Usuario y Contraseñas.

a) El Usuario es responsable del manten¡m¡ento de la seguridad tanto de su prop¡a información

como de sus cuentas asignadas y contraseña5. El cambio y uso de contraseñas debe ser de

acuerdo a la "Polftica Uso de Contraseñas" vigente.

b) Las cuentas y contraseñas son asignadas a Usuarios individuales y no pueden ser

compartidas con otras personas o funcionar¡os de Municipalidad ni con externos a la

inst¡tuc¡ón. Los Usuar¡os son responsables también por el tráf¡co y el conten¡do de la

información de las cuentas as¡gnadas La violación de una cuenta y contraseña puede

conllevar la revocación de cualquier tipo de privilegio de uso.

c) El uso de la red se encuentra disponible para todos los funcionarios de la Municipalidad,

pero los permisos para el uso de lnternet, estarán l¡mitados por la necesidad de acceso que

requ¡era el desarrollo de la función de cada funcionar¡o o según lo sol¡c¡ten los jefes de la

institución, al Encargado/a de Seguridad de la lnformación'

d)LaasignacióndeperfilesdeUsuarioesrealizadaporcadaDirector/a,deacuerdoalperfilde

cargo de cada funcionario/a, este perf¡l de Usuar¡o es ¡nformado al Encargado/a de
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Seguridad de la lnformación, quien real¡zara la as¡gnación de privilegios de acuerdo a lo

indicado por cada jefatura.

Sobre Restr¡cciones al Uso de lnternet

a) Se prohíbe descargar desde lnternet, mater¡al que infrinja el Ordenamiento Jurídico

Nac¡onalo en la normatlva ¡nterna establecida en la Municípalidad.

b) No está permitido almacenar informac¡ón ¡nstitucional en sitios o nubes de almacenamiento

v¡rtual provisto por terceros (Dropbo)(, Google Dr¡ve, etc.), la instituc¡ón provee de recursos

específicos para ello.

c) No está permit¡do copiar y distribuir software que secretamente recoge o d¡funde

información acerca de la ¡nstitución.

d) No está perm¡tido ut¡lizar los equ¡pos computac¡onales entregados por la Municipalidad
para act¡vidades no relacionadas con las asignadas a su función. El cumpl¡miento de estas

restr¡cciones, se regularán de acuerdo al perfilde cada Usuario, en particular se debe evitar:

¡. Descargar s¡stemas de audio/video vía lnternet (radios online, Spotify, Netfl¡x, entre

otros). Se excluyen de esta cond¡c¡ón a los medios de prensa de la ¡nstitución.

ii. Cargar y/o descargar archivos de música.

iii. Cargar y/o descargar archivos de imágenes y videos.

iv. Cargar y/o descargar juegos o ,ugar juegos online.

v. lnstalar sistemas de telecomunicac¡ones ajenos a los corporat¡vos.

v¡. Construcc¡ón y/o host¡ng de sitios vr¡eb personales o ajenos a la ¡nst¡tución.

vii. Transferencia de arch¡vos a través de protocolo SFTP, FTP, u otros no autorizados bajo

convenios de interoperabil¡dad.

viii. Está proh¡bido ¡ngresar a páginas con contenidos pornográf¡cos, pedóf¡los y otros

relacionados.

e) Cuando el Usuario requiera el acceso a un sitio que se encuentre bloqueado, debe ser

autorizado y solicitado por la Jefatura d¡recta vía email al Encargado/a de Seguridad de la

lnformación, quién evaluara que el s¡tio no esté catalogado como malic¡oso, en l¡sta negra

o vulnere una política de seguridad, antes de dar acceso al usuario. Los casos que no entren

en la anter¡or clas¡ficación, serán, evaluados y revisados por el/la Encargado/a de Seguridad

de la lnformación y Ciberseguridad.

f) En cuanto al uso de redes sociales, están autorizadas solo para los funcionarios que sus

funciones se relacionen con comunicaciones de la Municipalidad o cuando su jefatura lo

disponga.

sobre correo Electrónico lnstituc¡onal

Uso de Correo Electrónico

Los correos electrón¡cos proveen de una comunicación rápida y eficiente tanto dentro como fuera

de la institución. Está proh¡bido el uso de correos personales para fines laborales, solo se debe

utilizar las herram¡entas prov¡stas por la Municipalidad para la comunicación efectrónica.
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Los correos electrónicos enviados y rec¡bidos están almacenados en los equ¡pos ¡nformáticos
de la Municipalidad y serán retenidos por el t¡empo necesario de acuerdo a criterios legales y

adm¡nistrat¡vos.

Ocas¡onalmente los funcionarios/as ut¡lizarán los s¡stemas de correo electrón¡co para propósitos
personales síempre y cuando esto no interrumpa el normal desarrollo de sus funciones. Esto está
permitido siempre que no afecte el trabajo para el cualfue contratado n¡ su contenido pueda afectar
negativamente a los intereses y/o lineam¡entos generales de la inst¡tución. Es ¡mportante que se

tenga en cuenta que este t¡po de comun¡cación se genera bajo el nombre de la Mun¡c¡pal¡dad y esto
puede afectar la ¡magen de la institución.

El uso de correos electrónicos es un recurso compart¡do, por lo tanto, los mensajes y archivos
personales deben manejarse en el rango mÍnimo de almacenamiento de espacio.

Correos personales no deben estar arch¡vados en el s¡stema por más tiempo del estr¡ctamente
necesario.

Toda casilla de correo electrónico institucional está directamente vinculada al funcionario/a y es

responsable del conten¡do y de los archivos adjuntos a cada mensaje.

El resguardo de las claves de acceso al correo electrónico es de exclus¡va responsabilidad del

func¡onario, no se deben divulgar, compartir n¡ anotarlas en lugares visibles y/o de fácil acceso.

Los funcionarios tienen prohib¡do intentar acceder en forma no autorizada a la cuenta de correo de

otro usuar¡o y tratar de tomar su identidad, salvo su expresa autorizac¡ón escr¡ta.

Los funcionarios de la Municipal¡dad deberán usar un lenguaje respetuoso en sus mensajes con

usuarios internos o externos y estos mensajes de ninguna forma podrán ser de conten¡do

d¡famator¡o, insultante, injurioso, amenazados, ofens¡vo, obsceno, rac¡sta o sexista.

El usuar¡o deberá enviar por correo electrónico documentos que, individualmente o en coniunto,

no contengan más de 10 megabytes. Para casos que se requieran enviar informac¡ón que supere

esta cantidad de megab¡es, el funcionario puede sol¡c¡tar al Encargado/a de Seguridad de la

lnformación la asesoría para determinar la me.ior alternativa de compart¡r estos documentos.

Como regla general, toda informac¡ón de la Municipal¡dad no debe ser compartida con terceros s¡n

la debida autor¡zación de la respectiva lefatura y Encargado/a de Segur¡dad de la lnformación y

ciberseguridad. siempre se debe tener en cuenta gue existe un alto riesgo de ¡ntercepción de la

información, por esta razón se recomienda no enunciar el conténido de ¡nformación confidencialo

sensible en eltítulo de un correo electrón¡co.

cualquier información que contenga datos personales o información sensible, debe ser encriptada

con una contraseña para su envío, la que se entregara por parte del rem¡tente vía telefón¡ca, sin

dejar reg¡stro escrito de ella en el correo electrón¡co.

si los usuarios tienen dudas fespecto a la información que enviará, debe consultar con su

jefatura o con el/la Encargado/a de Seguridad de la lnformación'

Elfuncionariodebeidentificarenelcorreosusdatos(nombre,apellido'unidad)paraqueelreceptor
del mensaje identifique con certeza la identidad del rem¡tente y la unidad de su procedenc¡a'
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Para la ut¡lización del web mail solo podrá ser accedido m€diante la herramienta instituc¡onal
prov¡sta para acceder a los recursos informáticos desde cualquier lugar o equípo con conexión a

internet con la cuenta de usuario que se utiliza para el acceso al s¡stema ¡nformático de la
Mun¡c¡palidad.

Se prohíbe personificar o intentar personificar a otra persona a través de la utilización de

encabezados falsificados u otra información personal, es decir, tomar el nombre de usuario de otra
persona y hacerse pasar por ella, para env¡ar un correo electrónico.

Si un func¡onario se ausenta de sus Iabores por un t¡empo cons¡derable (uso de feriado legal,

licencias médicas, Comisión de servic¡o, etc.), debe dejar su correo electrón¡co con respuesta

automática, donde comunique que estará ausente por un periodo de t¡empo, especificando las

fechas e indicando el nombre y correo electrónico delfuncionario/a que lo reemplazará.

Sobre Cuenta y estructura de la dirección de cor¡eo elect¡óníco

a) Una dirección de correo electrón¡co consta de dos partes: el nombre de usuario (a la

izquierda) o tamb¡én ident¡ficado como alias y el dominio (a la derecha): ambos unidos por

el símbolo @. El nombre de usuario o alias es el ident¡ficativo de la persona que usará y

gest¡onará dicho correo electrón¡co. Por su parte el dom¡nio este compuesto por el dom¡nio

que corresponde al nombre del servidor de la organ¡zac¡ón.

b) La creación de cuentas genéricas, dest¡nada a representar un servic¡o de envío de

mensajería electrón¡ca colect¡va, se gestionarán a través de la jefatura del área sol¡citante,

quien la solicitará vía correo electrónico al Encargado/a de Seguridad de la lnformación, con

un mínimo de dos días hábiles de aviso para gestionarla. Las cuentas genéricas no

reemplazan a ningún correo electrón¡co de funcionario/a, solo se util¡zan como listas de

distribución masivo.

Sobre Relricc¡ones al uso y conten¡do del coreo electrónico

El Usuario ¡nterno o externo que ut¡l¡ce el correo electrónico ¡nstituc¡onal podrá enviar mensaies

con un tamaño de hasta 10 MB, y recibirlos con un tamaño de hasta 20 MB, s¡n preiuic¡o que esta

definición pueda cambiar de acuerdo con las necesidades, roles y funciones de cada uno de los

Usuarios, la cual será debidamente autorizada por su respect¡va Jefatura.

Los usuar¡os deben respetar la naturaleza confidencial de los datos que puedan ser de su

conocimiento ya sea como parte de su trabaio o accidente.

El funcionario tiene prohibido el uso de seudón¡mos u otros sistemas para ocultar su identidad, en

todos los mensajes debe estar claramente identificado el oriSen y propietar¡o del mensaje.

Se prohíbe el envío de publicidad o cualquier información de tipo comercial por correo institucional'

Los mensajes contenidos en el correo inst¡tuc¡onal no podrán ser contrarios a las disposiciones del

orden público y al respeto de los derechos fundamentales de las personas
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No se debe enviar por correo ¡nstitucional, conten¡dos que no tengan relación con eltrabajo o
que excedan al tamaño asignado tales como videos, imágenes, archivos de audio (mp3), etc., a fin

de no sobrecargar la red institucional.

Se prohíbe util¡zar la cuenta de correo electrónico institucional para emit¡r opin¡ones en foros de

discusión externas a la ¡nst¡tución, listas temáticas u otras ¡nstanc¡as de naturaleza polémica, que

pueda crear conflictos al ¡nterior de la ¡nst¡tución.

El Usuario de correo electrónico instituc¡onal debe evitar la ¡nstalac¡ón y ejecuc¡ón de archivos

ad¡untos que sean desconocidos, cualquier duda que tenga respecto de la seguridad de algún

adrunto, debe consultarla al Encargado/a de Seguridad de la información y Ciberseguridad.

El Usuario de correo electrónico debe tener cuidado con archivos ad¡untos que descargue a su

equ¡po, escanear con antivirus en caso de dudas u origen desconocido (formato imagen: jpg o g¡f,

archivos en formato Word: doc o docx o archivos en formato PDF).

El uso del listado de contactos difundidos por los s¡stemas de la ¡nst¡tuc¡ón es solo para consultas y

de uso exclusivo dentro de la Munic¡pal¡dad. Este prohibido difundir cualquier listado (ejemplo:

correos, teléfonos u otro t¡po de información publicada) por cualquier medio electrónico o impreso
para propósitos que no sean de uso inst¡tuc¡onal.

Sob¡e Privacidad de los mensaies electrón¡cos

El resguardo de ¡nformación clasificada como confidencial secreta o reservada, de acuerdo con lo

establecido en elArtículo N"21 de la Ley 20.285 requiere medidas apropiadas. Si las neces¡dades de

la instituc¡ón obligan al envío de información mediante el s¡stema de correo, los Usuarios deben

enviarlo únicamente a las personas que lo requieren. Es ¡mportante cons¡derar que un mensaie de

correo electrón¡co puede ser impreso o reenviado a personas no autor¡zadas. En la confección y

envío de mensajes confidenciales por e-mail, los Usuarios deben tomar las mismas precauciones a

las empleadas a los documentos confidenciales lmpresos. 5e reitera que el maneio de la información

confidencial debe ser encriptada.

Sobre Uso del correo electrónico en el caso de desvinculac¡ones, renunc¡as y otros.

a) La Unidad encargada del Personal de la Munic¡pal¡dad, ¡nformará mediante correo

electrónico ¡nst¡tucional al Encargado/a de Seguridad de la lnformación, cuando un

funcionario/a sea desvinculado.

b) Se procederá a respaldar y deshabilitar la cuenta de correo electrónico ¡nstitucional e

informará a través de respuesta automática que el Usuarío ya no pertenece a la institución,

acompañado de los datos de contacto de la persona que lo reemplace.

c) La deshabilitación de la cuenta de correo electrónico, será por un periodo de 6 meses, al

térm¡no de este per¡odo, la cuenta será cerrada.

d) 5e respaldará el correo igual que cualquier otro que este en uso. El contenido del correo

¡nstitucional será resguardado como información ¡nst¡tuc¡onal.

Sobre el uso e inlalación de software.
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a) Todo software debe ser instalado por el personal a utorizado de la m u nicipalidad, lo cual

debe ser revisado en forma periódica.

b) Los funcionarios no pueden descargar software desde ¡nternet, o traer el software de su

casa s¡n autorización.

c) Cuando un funcionario detecta la necesidad de utilizar un software en particular, debe

solicitarlo a su jefatura directa, qu¡én mediante e-mail, envía solicitud de evaluación al

Encargado/a de Seguridad de la lnformación. La sol¡c¡tud t¡ene que almacenarse como un

reg¡stro.

d) Los privilegios para la instalac¡ón de software por parte de los usuarios deben ser limitados

a un mínimo, estos priv¡legios deben ser revisados cada c¡erto tiempo, ya que un funcionario

puede cambiar de área, departamento.

e) El Encargado/a de Seguridad de la lnformación t¡ene que determ¡nar s¡ Ia Mun¡c¡palidad

tiene licenc¡a del programa sol¡citado. Si no existe licencia, not¡f¡ca alfuncionario.
f) Será por vía de Comité Técnico Adm¡nistrativo participar en la dec¡sión sobre la adqu¡s¡c¡ón

de un nuevo software. Una vez que se ha tomado la dec¡s¡ón, el Encargado/a de Seguridad

de la lnformación procedeÉ a incluir el software en su inventarío e ¡nstalará elsoftware.
g) Las actual¡zac¡ones de software solo podrán ser efectuadas a través del Encargado/a de

Seguridad de la lnformación

h) En el caso de actuallzaciones de s¡stema operativo y ant¡virus, estos serán son erecutados

de manera central¡zada por el Encargado/a de Seguridad de la lnformación.

i) No se podrá instalar software proteg¡do por derechos de autor, sin la respectiva l¡cenc¡a en

Ios equipos computacionales que estén inventar¡ados por la Mun¡c¡pal¡dad, con la excepción

de l¡cenc¡as que permitan su uso y distribución libre.

j) Los requerim¡entos de ¡nstalac¡ón de software que no cuenten con una l¡cenc¡a val¡da,

deberán ser canalizados formalmente a través de la jefatura d¡recta al que está adscrito el

funcionario, quien deberá escalar y evaluar el requer¡m¡ento junto al Encargado/a de

Seguridad de la lnformación para analizar si ex¡sten alternativas de software libre, si es

posible asignar una licencia disponible, o se Best¡ona la compra.

k) Todos los equipos contarán con una instalac¡ón de software básico correspondiente a

func¡ones admin¡strat¡vas como: sistema operat¡vo, software de ofic¡na, Ant¡v¡rus y

ut¡lidades de uso libre.

Política para el uso de Contraseñas.
Esta política se aplica a todas las áreas de la Municipalidad a los procesos de provisión de bienes y

servicios definidos. Es aplicable a todos los usuarios ya sean funcionarios/as de planta, contrata,

honorarios, asesores, consultores, pract¡cantes y otros trabajadores, incluyendo empresas que

presten serv¡cios y que necesiten tener acceso a los recursos de la red institucional.

Esta polít¡ca contempla los s¡guientes controles definidos en la norma NCh{So 27001:2013

A.09.03.01 Uso de información & de autent¡cación secreta
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Sobre Recomendac¡ones de uso de contraseñas:

a) El nombre de usuario y su contraseña deben ser ind¡v¡d ua les, es dec¡r, debe ser pr¡vada,

ún¡ca e ¡ntransferible, no debe ser compartida, el usuar¡o será el único responsable de

las acc¡ones efectuadas baro el uso de su cuenta personal.

b) 5e debe mantener la información de autenticación secreta como confidencíal, está

prohibida su divulgación, sin excepciones.

c) Se debe ev¡tar mantener un registro (es decir, en papel, archivo de software o en un

d¡spos¡t¡vo de mano) de la información de autent¡cac¡ón secreta.

d) Cada vez que un usuario se ausente de su estación de trabajo, bloquear su computador
para proteger el acceso a las aplicaciones, serv¡c¡os e información de la institución de

personal no autor¡zado.

e) Se debe tener presente que en ningún momento se sol¡c¡tará contraseñas por correo

elestrónico o mensaje de texto de modo que debería ignorar cualquier petición recibida

por estas vías de comun¡cación. En caso de que se presente un evento de este t¡po se

puede reportar al Encargada/o de Seguridad de la lnformac¡ón y Cibersegur¡dad.

f) Está prohibido compartir la informac¡ón de autent¡cación secreta de usuario, ya sea

propla o de un tercero.

gl Se debe evitar escribir la contraseña en computadores públ¡cos, compartidos o aquellos

en que se desconozca su nivel de segur¡dad o se estime que pueda estar mon¡torizados

de forma remota, por ejemplo, desde un cibercafé o un terminal de acceso a ¡nternet

de un aeropuerto.

h) No emplear la cuenta de identificac¡ón y contraseña para reg¡strarse en ningún servicio

de redes sociales y/o servicios de almacenam¡entos onl¡ne distinto a los dispuestos por

la Municipalidad (Twitter, por ejemplo). Si se expone su cuenta a serv¡c¡os externos,

pueden ex¡stir ¡nc¡dentes de seguridad que pueden poner en r¡esgo su identificación en

los s¡stemas informáticos y los sistemas de la Municipalidad.

¡) Nunca debemos usar las contraseñas por defecto o que haya sido proporcionada una

tercera persona o por la misma inst¡tución, dado que debemos conocerla ún¡camente

nosotro5.

Sobre ldentificación y contraseñas requeridas

Antes de tener acceso a cualqu¡er recurso de la red de la Municipalidad todos los usuarios deben

ser ident¡ficados exitosamente med¡ante su nombre de usuario y su contraseña.

5e debe cambiar la informac¡Ón de autent¡cac¡ón secreta cuando exista alguna indicación de su

pos¡ble comprom¡so de seguridad.

Aparte de cambiar la clave en forma semestfal, es recomendable cambiarla de forma periód¡ca la

contraseña (cada 3 meses), dado que esto ayudara a prevenir accesos no autor¡zados a la cuenta de

usuar¡o asignada por la ¡nstituc¡ón. En caso de que ex¡stan problemas con el cambio de contraseña

se puede solicitar apoyo al Encargada/o de Seguridad de la lnformación'
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Los usuarios no deben emplear la misma contraseña que usan para Ia cuenta de la

Municipalidad en otros serv¡cios o aplicaciones (Por ejemplo: cuenta de correos electrónicos
personales, redes sociales, aplicaciones móviles, entre otros).

Ev¡tar el autoguardado de contraseñas en los exploradores de internet o en cualquier aplicación que

lo sol¡c¡te.

Se sug¡ere seleccionar contraseñas con una longitud mín¡ma suf¡ciente (que tenga como mín¡mo 8

caracteres) y posean las s¡guientes caracterÍst¡cas:

a) Fác¡les de recordar.

b) Pueda contener al menos un símbolo y una letra mayúscula. Como, por ejemplo:

i. Símbolos de Teclados i@-%&.,0 i?1,

i¡. Letras Mayúsculas A, B, C, D, E, F, G

c) Que no se basen en nada que otra persona pueda ad¡v¡nar u obtener fácilmente mediante

la información relacionada con la persona, es dec¡r, nombres, números de teléfono y fechas

de nac¡miento, etc.

d) Que no sean vulnerables a ataques de diccionario (es decir, que no conste de palabras

incluidas en los diccionarios).

e) Que estén l¡bre de caracteres ¡dént¡cos consecutivos, que sean todos numérícos o

alfabéticos.
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Evaluación de Riesgo de fa segurídad de la información para la llustre
Municipalidad de Requínoa

1: ldentificación de Activos

'1- Servidor de bases de datos municipal local.

2. Segundo servidor de respaldo, donde además se implementa la intranet municipal.

3. Servidor principal alojado en las dependencias de la empresa Gtd lntesis, Santiago
de Chile.

4. Equ¡poscomputacionales.

5. Red interna de la municipalidad.

6. Documentos electrónicos (acias, registros).

7. F¡chas de funcionarios.

8. Registros de patentes comerciales de comuna.

2: ldentificación de Amenazas y Vulnerabilidades

Amenazas

1. Ataques cibernéticos (malware, ransomware, hack¡ng).

2. Acceso no autorizado (interno y externo).

3. Desastres naturales (inundaciones, terremotos).

4. Pérdida o robo de equipos computacionales.

5. Errores humanos (borrado acc¡dental de datos, mal manejo de información).

6. Fallos técn¡cos (fallos de hardware o software).

Vulnerabilidades:

1 . Contraseñas débiles.

2. Falla de autent¡cac¡ón de dos factores.

3. Sistemas desactualizados sin parches de seguridad.

4. Ausencia de procedimientos de respaldo y recuperación de datos'

5. Falta de capacitación en seguridad de la información para el personal'

6. Equipos sin medidas de seguridad física adecuadas'

3: Análisis de R¡esgos

robabilidad
Nivel

Act¡vo menaza Vulnerabilidad lmpa Riesgo

Servidor de
bases de datos
municipal local

taque Contraseñas
débiles

Alto Medio
bernét¡co

Segundo
servidor de
respaldo e
intranet
municipal

Falta de
no

utenticación de
os factoresautorizado
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Alto
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Nivel de
Riesgoctivo

Ubicación externa,
dependenc¡a de
proveedores

Medio
n Gtd lntesis

Servidor
pr¡ncipal alojado

Oesastres
naturales

MedioEquipos
computacionales

Ito

Documentos
electrónicos

Fichas de
funcionarios

Medio

Registros de
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comuna

Red interna de
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Amenaza Vulnerabilidad Probabilidad

Ba.io

Medio

Alto

Medio

Medio

Medio

Robo de equipos
Falta de seguridad
física

Acceso no
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autenticación de
dos factores

Pérdida de datos
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procedimientos de
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Acceso no
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Alto

Medio

Alto

Alto

Alto

MedioFallos técnicos
Sistemas
desactualizados

4: Evaluación y Prior¡zac¡ón de Riesgos

l. Riesgo Alto: Ataque cibemético al servidor de bases de datos municipal local.

2. Riesgo Alto: Acceso no autorizado al segundo servidor de respaldo e intranet

municipal.

3. Riesgo Alto: Acceso no autorizado a la red interna de la mun¡c¡palidad.

4. R¡esgo Alto: Pérdida de documentos electrónicos

5. Riesgo Alto: Acceso no autorizado a las fichas de funcionarios'

6. Riesgo Medio: Robo de equipos computacionales'

7. Riesgo iled¡o: Fallos técnicos en los registros de patentes comerciales de comuna.

5: Plan de Tratamiento de Riesgos

Riesgo: Ataque c¡bernético al servidor de bases de datos municipal local

MEdidas de Gontrol:

. lmplementar politicas de contraseñas fuertes'

. Configurar autenticación de dos factores para el acceso al servidor'

. Mantener el sistema y las aplicaciones actualizadas con los últimos

parches de seguridad.

. Realizar aud¡torías de seguridad periódicas'

1
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2. Riesgo: Acceso no autorizado al segundo sorvidor de respaldo e intranet
municipal

o Medidas de Control:

. Configurar autenticación de dos factores para el acceso al servidor
de respaldo.

. Establecer políticas de acceso basadas en roles.

. Monitorear y reg¡strar el acceso al serv¡dor.

. Realizar capacitaciones en seguridad de la información para el
personal.

3. Riesgo: Acceso no autorizado a la red interna de la municipalidad

o Medidas de Control:

. Conflgurar firewalls y sistemas de detección de intrusiones.

. lmplementar autenticación de dos factores para el acceso a la red.

. Monitorear y registrar el acceso a la red.

. Capacitar al personal en prácticas de seguridad de la información.

4. R¡6sgo: Pérdida de documentos electrón¡cos

o Medidas de Control:

. Establecer procedimientos de respaldo regular y recuperación de
datos.

. Almacenar copias de seguridad en ubicaciones fís¡cas y en la nube.

. lmplementar controles de acceso a los documentos electrónicos.

5. Riesgo: Acceso no autorizado a las fichas de funcionarios

o Medidas de Control:

. Establecer políticas de acceso basadas en roles'

. lmplementar autenticación de dos factores para el acceso a sistemas

que contengan fichas de funcionarios.

. Realizar capac¡tac¡ones en seguridad de la información para el

personal.

6. R¡osgo: Robo de equipos computacionales

o Medidas de Control:

.lmplementarmedidasdeseguridadfísica(cerraduras,cámarasde
seguridad).

' Configurar cifrado de disco en los equipos portátiles'

. Mantener un inventario actualizado de los equipos y sus ubicaciones'

7. Rieego: Fallos técnico§ en los reg¡stros de patentes comercialee de comuna

o llledidas de Control:

' Realizar mantenimiento prevent¡vo regular de hardware y software'
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. Mantener s¡stemas y aplicaciones actual¡zados.

Establecer un plan de contingenc¡a para fallos técnicos.

8. Riesgo: Desastres naturales que afocten el sorv¡dor principal alojado en Gtd
lntesis

Medidas de Control:o

Establecer acuerdos de n¡vel de servicio (SLA) con el proveedor para
asegurar la continuidad del servicio.

Realizar respaldos per¡ódicos de los datos almacenados en el
servidor externo.

. Establecer un plan de recuperación ante desastres.

6: Monitoreo y Revisión

Acciones:

Realizar auditorías de seguridad trimestrales para evaluar la efectividad de las
medidas implementadas.

Revisar y actualizar las políticas de seguridad anualmente o cuando se produzcan
cambios significativos en el entorno de Tl.

Monitorear continuamente los sistemas para detectar y responder a ¡ncidentes de
seguridad en tiempo real.

Capacitar al personal de manera continua en prácticas de seguridad de la
información y actualizar los procedimientos de acuerdo con las nuevas amenazas y
vulnerabilidades.


