MUNICIPALIDAD DE_

REQUINOA

FomERn
DECRETO ALCALDICIO N° 238
APRUEBA PROCEDIMIENTO DE

DESTRUCCION DE INFORMACION EN
EQUIPOS COMPUTACIONALES DADOS DE
BAJA.

REQUINOA, 02 AGD 202

Esta Alcaldia decretd hoy lo siguiente:

VISTOS

Las Facultades que me confiere la Ley N° 18.695 de 1988, Organica
Constitucional de Municipalidades, Texto refundido coordinado y sistematizado, fijado por
el D.F.L N°1 del Ministerio del Interior afio 2006.

La Ley N° 18.575, Sobre Bases Generales de la Administracion del
Estado.

La Ley N° 19.880, Sobre Bases de los procedimientos Administrativos
que rigen los Actos de los Organos de la Administracién del Estado.

CONSIDERANDO

La necesidad del Municipio de contar con Procedimiento de
Informacién en Equipos Computacionales Dados de Baja, que permita guiar los procesos
de control del area informatica.

El Pre informe de Auditoria N°128 de 2024, sobre Auditoria a las
Tecnologias de la Informacién y Comunicaciones, en la Municipalidad de Requinoa.

El Memo N°520 de fecha 01.08.2024 de Direccion de Administracion y
Finanzas el cual remite “Procedimiento de Destruccion de Informacion en Equipos
Computacionales Dados de Baja’, el cual debera aplicarse a todas las Direcciones de
la Gestién Municipal.

La Providencia del Sr. Administrador Municipal, quien indica que el
Reglamento citado se encuentra revisado, por lo que se debera proceder a la dictacién
del decreto Alcaldicio correspondiente.

DECRETO

APRUEBASE el Procedimiento de Destruccion de Informacion en
Equipos Computacionales Dados de Baja de la Municipalidad de Requinoa, y dejese sin
efecto cualquier acto administrativo anterior.

ANOTESE, COMUNIQUESE Y ARCHIVESE.-

=NA NORIEGA ECINOS ¢

RIO MUNICIP )

Secretaria Municipal

Direccion Administracion y finanzas
Dideco

Dpto. de Tréansito y Transporte publico
Control

Direccion de Obras Municipales
Juzgado de Policia Local

Secpla

Direccién de Seguridad Publica
Archivo
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- Destruccion de Informacion en Equipos Computacionales Dados de Baja

Objetivo

El objetivo de este manual es establecer los procedimientos estandarizados para la destruccién
segura de la informacion contenida en los equipos computacionales que seran dados de baja
garantizando el cumplimiento de la normativa NCh-1SO 27002:2009 numeral 10.7.2.

!

Alcance

Este procedimiento aplica a todos los equipos computacionales propiedad de la organizacion que
seran desechados o dados de baja.

Responsabilidades

1. Oficina de Informadtica:
Responsable de coordinar y ejecutar la destruccidn segura de la informacién contenida en los
equipos dados de baja.
Encargado de custodiar los discos duros retirados bajo llave hasta su destruccion definitiva.

2. Usuarios o Departamentos Responsables:
Deben notificar a la Oficina de Informatica cuando un equipo esté listo para ser dado de baja.
Colaborar proporcionando la informacién necesaria para los respaldos.

Procedimiento

1. Identificacion de Equipos Dados de Baja:

e Eldepartamento de IT recibira notificacion formal cuando un equipo debe ser dado de baja.
e Severificara que todos los datos criticos y personales hayan sido respaldados correctamente
antes de proceder.

2. Respaldo de la Informacién:

e La Oficina de Informatica realizara un respaldo completo de la informacidn contenida en el
disco duro del equipo dado de baja.

e Elrespaldo se almacenara en un archivo comprimido (.rar) en un disco de red y/o disco duro
secundario.

3. Retiro Fisico del Disco Duro:
e Un técnico autorizado de IT procedera a retirar fisicamente el disco duro del equipo.

e Eldisco duro sera etiguetado con la informacion del equipo correspondiente y almacenado
bajo llave en la Oficina de Informatica.
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4. Destruccion del Disco Duro:

La destruccion del disco duro sera realizada por un funcionario de la unidad de informatica.
La modalidad de destruccion utilizada es “Trituracion o Destruccion Fisica”

Se utilizaran métodos que garanticen la irreversibilidad de la destruccion de datos, como
trituracion fisica o borrado seguro.

El proveedor emitird un certificado de destruccién que incluird el nimero de serie del disco
duro y el método utilizado.

5. Registro de la Destruccion:

Se mantendra un registro detallado de cada disco duro destruido, incluyendo el nimero de
serie, fecha de destruccion y método utilizado.

El registro de destruccion de discos duros sera visado por el control municipal, cada vez que
este procedimiento sea realizado.

Este registro serd archivado por la Oficina de Informatica como parte del control de
cumplimiento.

Medidas de Seguridad

Custodia de Datos:

Los discos duros retirados se mantendran bajo llave en un area segura de la Oficina de
Informatica hasta su destruccion.

Acceso Restringido:
Solo personal autorizado tendrd acceso a los discos duros almacenados y al drea de
destruccion.

Cumplimiento Normativo:

Se verificarad periodicamente que los procedimientos descritos en este manual cumplan con
las normativas vigentes, incluyendo la NCh-1SO 27002:2009 numeral 10.7.2.

Capacitacion y Concientizacién

Todo el personal involucrado en la gestidn de equipos y datos sera capacitado regularmente
sobre los procedimientos de seguridad y manejo de la informacion.

Revision y Actualizacion del Manual

Este manual serd revisado y actualizado cada 2 afios o cuando surjan cambios significativos en los
procesos o normativas relacionadas.



