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CONTRALORIA REGIONAL DEL LIBERTADOR GENERAL BERNARDO O'HIGGINS
UNIDAD CONTROL EXTERNO

PREG N°:6.080/2023 REMITE INFORME FINAL DE AUDITORIA
UCE N°: 3/2025 QUE INDICA

RANCAGUA, 3 de enero de 2025.

Se remite, para su conocimiento y fines
pertinentes, Informe Final N°128, de 2024 debidamente aprobado, sobre auditoria
al macroproceso de tecnologias de la informaciébn y comunicaciones, en la
Municipalidad de Requinoa.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefialen, tendientes a subsanar las situaciones observadas.

Finalmente, cabe recordar que los datos
personales, informacion personal y datos sensibles contenidos en el Informe Final
gue se remite, se encuentran protegidos conforme a la ley N°19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccion y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR
ALCALDE )
MUNICIPALIDAD DE REQUINOA

REQUINOA

DISTRIBUCION:
- Ala Unidad de Seguimiento de la Contraloria Regional del Libertador General Bernardo O Higgins.

Firmado electrénicamente por:

Nombre ERWIN CARES VASQUEZ
Cargo Contralor Regional (S)
Fecha firma 03/01/2025

Cddigo validacién |680iXBHgA
URL validacion https://www.contraloria.cl/validardocumentos
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PREG N°:6.080/2023 REMITE INFORME FINAL DE AUDITORIA
UCE N°:  4/2025 QUE INDICA

RANCAGUA, 3 de enero de 2025.

Se remite, para su conocimiento y fines
pertinentes, Informe Final N°128, de 2024 debidamente aprobado, sobre auditoria
al macroproceso de tecnologias de la informaciébn y comunicaciones, en la
Municipalidad de Requinoa.

Finalmente, cabe recordar que los datos
personales, informacion personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N°19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccion y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR
DIRECTOR DE CONTROL
MUNICIPALIDAD DE REQUINOA

REQUINOA
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UNIDAD CONTROL EXTERNO

PREG N°:6.080/2023 REMITE INFORME FINAL DE AUDITORIA
UCE N°:  5/2025 QUE INDICA

RANCAGUA, 3 de enero de 2025.

Adjunto, remito a Ud., Informe Final N°128,
de 2024, debidamente aprobado, con el fin de que, en la primera sesién que celebre
el concejo municipal, desde la fecha de su recepcion, se sirva ponerlo en
conocimiento de ese drgano colegiado entregandole copia del mismo.

Al respecto, Ud. debera acreditar ante esta
Contraloria General, en su calidad de secretaria del concejo y ministro de fe, el
cumplimiento de este tramite dentro del plazo de 10 dias habiles de efectuada esa
sesion.

Finalmente, cabe recordar que los datos
personales, informacion personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N°19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccion y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

A LA SENORA
SECRETARIA MUNICIPAL
MUNICIPALIDAD DE REQUINOA

REQUINOA
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GLOSARIO

TERMINO

CONCEPTO

TI

Significa "Tecnologia de la informacién" y se pronuncia "TI". Se refiere a
todo lo relacionado con la tecnologia informatica, como redes, hardware,
software, Internet o las personas que trabajan con esas tecnologias®.

HTTP

El protocolo de transferencia de hipertexto (HTTP) o Hypertext Transfer
Protocol, es el protocolo de comunicacién que permite las transferencias
de informacién en la world wide web (www)?.

HTTPS

HTTPS (protocolo de Transferencia de Hiper-Texto) es un protocolo que
permite establecer una conexion segura entre el servidor y el cliente, que
no puede ser interceptada por personas no autorizadas, es la version
segura del http (Hyper Text Transfer Protocol)3.

SPAM

El spam es cualquier forma de comunicacién no solicitada que se envia
de forma masiva (correo electrénico masivo no solicitado, o UBE). Su
forma mas frecuente es un correo electrénico de publicidad enviado a un
gran numero de direcciones (correo electrénico de publicidad no
solicitado, o UCE), pero el "spamming" también existe a través de menajes
instantaneos, de texto (SMS), redes sociales o incluso mensajes de voz*.

LOGS

Son archivos de texto normales, estos ficheros registran todos los
procesos que han sido definidos como relevantes por el programador de
la aplicacién, en caso de que un fallo del sistema elimine informacién de
la base de datos, el log seré la clave para la restauracion completa de la
base de datos correspondiente®.

1 https://techlib.net/definition/it.html

2 https://mastermarketingdigital.es/protocolo-transferencia-hipertexto-http/

3 https://es.ryte.com/wikilHTTPS

4 https://www.eset.com/es/caracteristicas/spam/#

5 https://www.ionos.es/digitalguide/online-marketing/analisis-web/el-log-el-archivo-de-registro-de-
procesos-informaticos/
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RESUMEN EJECUTIVO
Informe Final Municipalidad de Requinoa
Auditoria a las tecnologias de la informacion y comunicaciones

Objetivo: Efectuar una auditoria al macroproceso de tecnologias de la informacién y
comunicaciones, en la Municipalidad de Requinoa, con la finalidad de revisar y evaluar
el nivel de seguridad informética implementado por la entidad, a través de la existencia
y aplicacion de politicas, normas y procedimiento de seguridad informatica que
permitan asegurar la integridad, confiabilidad y confidencialidad de la informacién en
sus sistemas informaticos y redes de comunicacién, conforme a las Normas Técnicas
aplicables para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos, aprobada por el articulo primero del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia.

Objetivo especifico:

o Constatar si la Municipalidad de Requinoa ha implementado controles que
permitan asegurar la integridad, confiabilidad y confidencialidad de la informacién de
sus sistemas informéaticos y redes de comunicacion.

Principales resultados:

o En relacion con el inventario de activos relacionados con las tecnologias de
informacion (Tl), se determiné que si bien la entidad auditada cuenta con un registro
de inventario de bienes, dicho catastro no cuenta con la totalidad de activos; en
algunos casos no se encuentra identificado al funcionario responsable del
equipamiento; no se tiene la fecha de asignacion por dispositivo; en algunos bienes
falta la serie; y no existe el nimero de activo fijo en su totalidad, lo que no se ajusta a
lo establecido en la letra c), del articulo 37, del citado decreto N° 83, de 2004, debiendo
la Municipalidad de Requinoa remitir el catastro de bienes actualizado, ello a través
del Sistema de Seguimiento y Apoyo al Cumplimiento CGR, en el plazo de 60 dias
hébiles, contado desde la recepcion del presente informe.

o De las validaciones realizadas a la sala de servidores y comunicaciones de la
Municipalidad de Requinoa, el dia 26 de enero de 2024, y del cuestionario aplicado
sobre sala de servidores, se advirtid que el acceso a dicha sala no cuenta con alarma
(puerta y ventana), como también, la inexistencia de sistemas de emergencia relativas
a condiciones ambientales, tales como, alarmas u otro tipo de sensores, y finalmente,
gue no se cuenta un plan de contingencia en caso de falla del equipo de aire
acondicionado de la sala de comunicaciones y servidores, situaciones que vulneran
lo indicado en la NCh-ISO 27.002, sobre Tecnologia de la informacion - Cédigos de
practicas para la gestion de la seguridad de la informacién, debiendo esa entidad
acreditar documentalmente su regularizacion, ello a través del Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion
del presente informe.
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o La entidad auditada confirm6 que no cuenta con un programa documentado de
mantencion preventiva a los equipos informaticos ni posee bitacoras de fallas
detectadas en los equipos, transgrediendo lo dispuesto en la letra c) del punto 9.2.4,
sobre mantenimiento del equipamiento, de la citada norma técnica NCh-ISO 27.002,
de 2009, debiendo esa entidad acreditar documentalmente la existencia de dicho
documento, aprobado por acto administrativo, a través del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion del presente
informe.

o La entidad auditada no proporcioné los logs de accesos con las actividades
efectuadas por los usuarios, indicando, a lo menos, fecha y hora del ultimo acceso,
contraviniendo lo expresado en los articulos 35, relativo a la gestién de la continuidad
del negocio, y 37, letra b), en lo que se refiere a la seguridad organizacional, ambos
del decreto N°83, de 2004, debiendo esa entidad acreditar documentalmente su
existencia, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
hébiles contado desde la recepcion del presente informe.

o De los listados de usuarios proporcionados por la entidad edilicia durante la
presente fiscalizacién, se encontr6 una cuenta genérica, que si bien esta asociada a
un funcionario, puede permitir el uso de multiples usuarios, a saber, cuenta
"TESORERIA”, contraviniendo lo dispuesto en el punto 11.2.1, denominado “Registro
de usuarios”, de la citada norma técnica NCh-ISO 27.002, de 2009, debiendo la
Municipalidad de Requinoa acreditar documentalmente la eliminacion de la citada
cuenta, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
hébiles contado desde la recepcion del presente informe.

o Se constaté que para las conexiones remotas no se utiliza un software VPN y
tampoco otro medio criptografico para realizar conexiones seguras, lo que no se ajusta
a lo dispuesto en el articulo 37, letra g), del ya citado decreto N° 83, de 2004, debiendo
esa entidad acreditar documentalmente el uso de "AnyDesk", ello a través del Sistema
de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

o Se constatd que La Municipalidad de Requinoa cuenta con un servidor local en
el cual se alojan las bases de datos, sin embargo, se evidencid que la informacion
sensible no es almacenada de forma encriptada, lo que incumple lo sefialado en la
letra f) del articulo 37 del citado decreto N° 83, de 2004, debiendo ese municipio
evidenciar el uso de controles criptograficos en las bases que se encuentran en el
servidor local, a traves del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60
dias habiles, contado desde la recepcién del presente informe.

o La Municipalidad de Requinoa no proporcioné durante la fiscalizacion la totalidad
de las 6rdenes de compras asociadas a las licencias Windows y software de ofimatica,
lo que da cuenta que no posee un registro de los documentos que acrediten la compra
de dichas licencias, lo que vulnera lo establecido en la letra b), del articulo 22, del
mencionado decreto N°83, de 2004, debiendo ese municipio acreditar
documentalmente las 6rdenes de compra asociadas a la totalidad de las licencias
utilizadas, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias
hébiles, contado desde la recepcion del presente informe.
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PREG N°  6.080/2023 INFORME FINAL DE AUDITORIA N° 128,
REF. N° 937.201/2024 DE 2024, SOBRE AUDITORIA A LAS
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, EN LA

MUNICIPALIDAD DE REQUINOA.

RANCAGUA, 3 de enero de 2025

En cumplimiento del plan anual de
fiscalizacion de esta Contraloria Regional para el afio 2023, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, se efectué una auditoria a las tecnologias de la informacion,
con la finalidad de revisar y evaluar el nivel de seguridad informatica implementado
por la Municipalidad de Requinoa.

JUSTIFICACION

A partir de la ejecucion de auditorias de
sistemas desarrolladas por esta Contraloria General de la Republica, se han advertido
deficiencias en los sistemas informaticos mantenidos por los servicios publicos de la
Administracion del Estado, que afectan la seguridad y confiabilidad de estos.
Asimismo, en los Ultimos afios se han conocido publicamente ataques que han
afectado el normal funcionamiento de estos sistemas, por lo que resulta relevante
evaluar el nivel de seguridad implementado por las entidades.

Junto con ello, se detectan algunos riesgos
importantes asociados a falta de politicas relacionadas con la seguridad de la
informacion, uso de software y planes de contingencia para la continuidad de
funciones criticas, entre otros.

Asimismo, a través de la presente auditoria
esta Contraloria General busca contribuir a la implementacion y cumplimiento de los
17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la Asamblea General de
las Naciones Unidas en su Agenda 2030, para la erradicacion de la pobreza, la
proteccion del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revision se enmarca en
los ODS N° 8, Trabajo Decente y Crecimiento Econémico; y 16, Paz, Justicia e
Instituciones Solidas, especificamente, con las metas N° 8.2, Lograr niveles mas
elevados de productividad econémica mediante la diversificacion, la modernizacion
tecnoldgica y la innovacion, entre otras cosas centrandose en los sectores con gran
valor afladido y un uso intensivo de la mano de obra; y 16.6, Crear a todos los niveles
instituciones eficaces y transparentes que rindan cuentas.

AL SENOR

ERWIN CARES VASQUEZ

CONTRALOR REGIONAL (S)

DEL LIBERTADOR GENERAL BERNARDO O’HIGGINS
PRESENTE
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ANTECEDENTES GENERALES

La Municipalidad de Requinoa es una
corporacion de derecho publico, con personalidad juridica y patrimonio propio, cuya
finalidad es satisfacer las necesidades de la comunidad local y asegurar su
participacion en el progreso econdmico, social y cultural de la comuna, segun dispone
el articulo 1° de la ley N° 18.695, Organica Constitucional de Municipalidades.

Dicha entidad esta constituida por el alcalde,
que es su maxima autoridad, quien ejerce la direccidén y administracion superior y la
supervigilancia de su funcionamiento y por el concejo municipal, érgano colegiado de
caracter normativo, resolutivo y fiscalizador, encargado de hacer efectiva la
participacion de la comunidad local y de ejercer las atribuciones que sefala la
precitada ley.

Sobre la materia, cabe recordar que la
seguridad de la informacion utilizada por los érganos de la Administracion del Estado
en términos de confidencialidad y disponibilidad se debe sujetar a lo establecido en el
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
Aprueba Norma Técnica para los Organos del Estado sobre la Seguridad y
Confidencialidad de los Documentos Electrénicos, que establece las caracteristicas
minimas obligatorias de seguridad y confidencialidad que deben cumplir los
documentos electrénicos de los Organos de la Administracion del Estado, y las deméas
cuya aplicacién se recomienda para los mismos fines.

Enseguida, es preciso sefialar que a través
de la resolucién exenta N° 1.535, de 2009, del entonces Ministerio de Economia,
Fomento y Reconstruccion, se declaré como norma oficial de la Republica de Chile,
entre otras, la Norma Chilena I1ISO 27.002, de 2009, sobre Tecnologia de la
informacion - Codigos de practicas para la gestion de la seguridad de la informacién,
y reemplaza a la Norma Chilena 2.777, de 2003, como complementaria para efectos
de lo establecido en el citado decreto N° 83, de 2004

Respecto de la aplicacion de la Norma
Chilena ISO 27.002, de 2009, cabe agregar que conforme al dictamen N° 26.430, de
2013, la jurisprudencia de esta Contraloria General ha reconocido el caracter
vinculante de las normas oficiales chilenas cuando éstas han sido declaradas
mediante decreto supremo publicado en el Diario Oficial, como ocurre en la especie.

Enseguida, es oportuno sefalar que la
Municipalidad de Reguinoa cuenta con un funcionario contratado en el area de
informatica, don

Por medio del oficio N° E512221, de 11 de
julio del 2024, de esta procedencia, con caracter confidencial, fue puesto en
conocimiento de la Municipalidad de Requinoa el preinforme de auditoria N°128, de
2024, con la finalidad de que formulara los alcances y precisiones que a su juicio
procedieran, lo que se concret6 por medio del oficio ordinario N° 493, ingresado a esta
Contraloria General el 5 de agosto de igual afio.
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OBJETIVO

Efectuar una auditoria al macroproceso de
tecnologias de la informacién y comunicaciones, en la Municipalidad de Requinoa.

Lo anterior, con la finalidad de revisar y
evaluar el nivel de seguridad informatica implementado por la entidad, a través de la
existencia y aplicacion de politicas, normas y procedimiento de seguridad informatica
que permitan asegurar la integridad, confiabilidad y confidencialidad de la informacion
en sus sistemas informaticos y redes de comunicacion, conforme a las Normas
Técnicas aplicables para los Organos de la Administracion del Estado sobre
Seguridad y Confidencialidad de los Documentos Electrénicos, aprobada por el
articulo primero del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia.

METODOLOGIA

El examen se practic6 de acuerdo con la
Metodologia de auditoria de este Organismo Superior de Control, y de las
disposiciones contenidas en la resolucion N° 10, de 2021, que Fija Normas que
Regulan las Auditorias Efectuadas por la Contraloria General de la Republica, ademas
de los procedimientos de control aprobados mediante la resolucién exenta N° 1.485,
de 1996, que Aprueba Normas de Control Interno de la Contraloria General,
considerando los resultados de la evaluacion de control interno y determinandose la
realizacion de pruebas de auditoria en la medida que se estimaron necesarias.

Las observaciones que la Contraloria General
formula con ocasion de las fiscalizaciones que realiza se clasifican en diversas
categorias, de acuerdo con su grado de complejidad. En efecto, se entiende por
Altamente complejas (AC) / Complejas (C), aquellas observaciones que, de acuerdo
con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de control
interno, eventuales responsabilidades funcionarias, son consideradas de especial
relevancia por la Contraloria General; en tanto, se clasifican como Medianamente
complejas (MC) / Levemente complejas (LC), aquellas que tienen menor impacto en
€sos criterios.

UNIVERSO Y MUESTRA

De acuerdo con los antecedentes
proporcionados por la entidad fiscalizada, el universo de sistemas que mantiene el
municipio son 2, a saber, Ambiente Windows y Software de Ofimatica.

En virtud del objetivo de la auditoria, esta
Entidad de Control contempld validaciones sobre el 100% de los citados sistemas
informaticos.
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RESULTADO DE LA AUDITORIA

El resultado de la auditoria practicada se
expone a continuacion:

l. EXAMEN DE LA MATERIA AUDITADA
1. Ausencia de evaluacién de riesgos.

La Municipalidad de Requinoa no
proporciond las evaluaciones de riesgo sobre seguridad de la informacion que
contengan las amenazas, vulnerabilidades, impacto y valoracion de ellos, por lo tanto,
no se pudo verificar el tratamiento de cada uno de los riesgos.

La situacidén descrita, incumple lo dispuesto
en el numeral 4.1. de la NCh ISO 27.002, de 2009, y vulnera, ademas, lo establecido
en el decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
sobre gestién de la continuidad del negocio, y el punto 8, parrafo 2, de la citada
resolucién exenta N° 1.962, de 2022, que indica que la alta direccién debe tener
asumido que una sdlida estructura de control interno es primordial para el
cumplimiento de sus propdsitos. Asimismo, permite contribuir a mejorar a las
operaciones de la organizacion, evaluando y mejorando la eficacia de los procesos de
gestion de riesgos, control y gobierno.

En su respuesta, la Municipalidad de
Requinoa sefiala que elaboré un documento con una evaluacién integral de riesgos
sobre la seguridad de la informacion, el cual establece un tratamiento adecuado para
cada riesgo identificado, asegurando asi la proteccién y continuidad de los sistemas
de informacioén.

Asimismo, adjunta en su respuesta el decreto
alcaldicio N°2383, del 2 de agosto de 2024, mediate el cual la Municipalidad de
Requinoa aprueba la “Politica de seguridad de la informacién”, el cual incluye una
evaluacion de riesgo de la seguridad de la informacién para esa entidad.

Considerando el nuevo antecedente aportado
por el municipio en su contestacion, se subsana el alcance formulado.

2. Falta de comité de seguridad y de nombramiento de un Encargado de Seguridad.

Se advirti6 que la entidad no ha creado el
comité de seguridad y no ha nombrado a un Encargado de Seguridad que actie como
asesor del jefe de servicio, en relacion con las materias relativas a seguridad de los
documentos electrénicos, lo que fue confirmado mediante documento denominado
"Contraloria” -respuesta N° 3-, enviado por el sefior , Director de
Control de la Municipalidad de Requinoa, con fecha 13 diciembre de 2023.

Lo anterior, no se ajusta a lo dispuesto en el
articulo 12 del decreto N° 83, de 2004, del Ministerio de Secretaria General de la
Presidencia, que indica, en lo que interesa, que en cada organismo regido por esta
norma debera existir un encargado de seguridad, quien actuara como asesor del jefe
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de la entidad, respecto de las materias relativas a seguridad de los documentos
electronicos.

Ademas, vulnera lo establecido en la letra b)
del articulo 37, del citado decreto N° 83, de 2004, el cual establece que se aplicara la
seccidn 4.1 del capitulo 4 de la norma Nch 2777, la que debe entenderse referida al
numeral 6.1 de la norma NCH-ISO 27.002, de 2009, que la reemplaza, y que
manifiesta, en lo que pertinente, que se debe establecer un marco de gestion para
iniciar y controlar la implementacién de la seguridad de la informacién dentro de la
organizacion. Asimismo, afiade el numeral 6.1.1, de igual cuerpo normativo, que la
direccidén deberia apoyar activamente la seguridad dentro de la organizacion a través
de una orientacion clara, compromiso demostrado, y la asignacion explicita de las
responsabilidades de seguridad de la informacidn y su reconocimiento.

Respecto a lo observado en el presente
numeral, en su respuesta la Municipalidad de Requinoa proporciona el decreto
alcaldicio N° 2299, del 26 de julio de 2024, mediante el cual aprobd la constitucion del
Comité de Seguridad de la Informacion, y design6 a don como
Encargado de Seguridad de la Informacion.

En virtud del nuevo antecedente aportado por
el municipio en su contestacion, se subsana el reproche formulado.

3. Ausencia de politica de seguridad de la informacion.

Sobre el particular, cabe sefalar que
mediante documento denominado "Contraloria” -respuesta N° 2-, enviado por el sefior
m, Director de Control de la Municipalidad de Requinoa, el 13

iclembre de 2023, esa entidad informé que se encuentra trabajando en el desarrollo
de la politica de seguridad, la que se espera decretar durante el afio 2024.

Lo anterior, da cuenta que la Municipalidad de
Requinoa no cuenta con una politica de seguridad de la informaciéon que cumpla con
lo sefialado en el articulo 11, del decreto N° 83, de 2004, el que sefala en su inciso
primero que "debera establecerse una politica que fije las directrices generales que
orienten la materia de seguridad dentro de cada institucion, que refleje claramente el
compromiso, apoyo e interés en el fomento y desarrollo de una cultura de seguridad
institucional”.

Asimismo, contraviene el principio de
formalidad y de escrituracion, establecidos en los articulos 3°, 5° y 8° de la ley
N° 19.880, que Establece Base de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracion del Estado, que preceptia que las
determinaciones escritas que adopte la Administracion se expresaran por medio de
actos administrativos, entendiéndose por éstos, las decisiones formales en las cuales
se contienen declaraciones de voluntad, realizadas en el ejercicio de una potestad
publica (aplica criterio contenido en el dictamen N° 10.524, de 2015, de esta Entidad
de Fiscalizacion).
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En relacién con el reproche formulado, la
Municipalidad de Requinoa informa en su respuesta que con la formacién del Comité
de Seguridad de la Informacion han logrado desarrollar y establecer la politica de
seguridad, la cual fue disefiada para abordar las necesidades y riesgos especificos
identificados durante la evaluacion inicial, como también adaptada para cumplir con
los estandares y normativas aplicables.

Asimismo, adjunta en su respuesta el decreto
alcaldicio N° 2383, del 2 de agosto de 2024, mediate el cual la Municipalidad de
Requinoa aprueba la “Politica de seguridad de la informacion”, cuyo propdsito es
definir el objetivo, direccion, principios y reglas basicas para la gestion de la seguridad
de la informacion para la municipalidad.

Considerando el nuevo antecedente aportado
por el municipio en su contestacion, se subsana el alcance formulado.

4. Falta de informacién en inventario de activos de tecnologias de la informacion.

En relacion con el inventario de activos
relacionados con las tecnologias de informacion (TI), se determind que si bien la
entidad auditada cuenta con un registro de inventario de bienes, dicho catastro no
cuenta con la totalidad de activos (faltan periféricos y licencias); en algunos casos no
se encuentra identificado al funcionario responsable del equipamiento (“todos”,
“Monitor (1,2,3,4,y 5)”, “”); no se tiene la fecha de asignacién por dispositivo; en
algunos bienes falta la serie; y no existe el numero de activo fijo en su totalidad (N° de
inventario).

Lo anterior, fue verificado a través del
documento denominado “ Inventario Equipos Municipalidad 2023 ", enviado por el

seﬁorm, Director de Control de la Municipalidad de Requinoa, con
fecha 13 diciembre de 2023.

Lo expuesto, no se ajusta a lo establecido en
la letra c), del articulo 37, del citado decreto N° 83, de 2004, el cual dispone que se
aplicara la seccion 5.1 del capitulo 5 de la norma chilena NCh 2.777, la que debe
entenderse referida al numeral 7.1 de la norma NCh-ISO 27.002, de 2009, que
reemplaza la primera norma, el acapite 7.1.1, hace referencia a que todos los activos
deben ser claramente identificados, agregando que se debe realizar y mantener un
inventario de los activos importantes.

En su respuesta, la autoridad comunal sefala
gue procedio a actualizar el inventario, incorporando detalles adicionales requeridos y
asignando un responsable para cada bien.

Asimismo, adjunta una planilla Excel con el
“Inventario Equipos Municipalidad 2024”, sin embargo, corresponde indicar que dicho
catastro no registra las licencias, y en algunos casos no se encuentra identificado al
funcionario responsable del equipamiento, entre otros aspectos.
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Asi entonces, considerando que el inventario
de activos relacionado con las tecnologias de informacion (Tl) se encuentra
incompleto, se mantiene lo observado, debiendo la Municipalidad de Requinoa remitir
el catastro de bienes actualizado, ello a través del Sistema de Seguimiento y Apoyo
al Cumplimiento CGR, en el plazo de 60 dias hébiles, contado desde la recepcién del
presente informe.

5. Sala de Servidores.
5.1 Deficiencias en la sala de servidores.

De las validaciones realizadas a la sala de
servidores y comunicaciones de la Municipalidad de Requinoa, el dia 26 de enero de
2024, y del cuestionario sobre sala de servidores, se advirtieron las siguientes
situaciones:

a) El acceso a la sala de servidores no
cuenta con alarma (puerta y ventana), lo que incumple lo previsto en el literal e) del
numeral 9.1.1, relativo al perimetro de seguridad fisica, y las letras a) y b) del punto
9.2.1, sobre ubicacion y proteccion del equipamiento de la norma técnica NCh-1SO
27.002, de 2009, establecida como norma oficial de la Republica por la resolucion
exenta N° 1.535, de 2009, del entonces Ministerio de Economia, Fomento y
Reconstruccién- y publicado en el Diario Oficial el 2 de septiembre de 2009.

b) Se observo la inexistencia de sistemas
de emergencia relativas a condiciones ambientales, tales como, alarmas u otro tipo
de sensores, situaciones que vulneran lo establecido en la letra f) del numeral 9.2.1.
de la NCh I1SO 27.002, de 2009, que sefala que las condiciones ambientales, tales
como temperatura y humedad, se deberian supervisar para verificar que las mismas
no afectan negativamente el funcionamiento de las instalaciones de procesamiento de
informacion.

c) Nose cuentaun plan de contingencia en
caso de falla del equipo de aire acondicionado de la sala de comunicaciones y
servidores, vulnerando lo indicado en el punto 9.2.2, relativo a elementos de soporte,
de la citada NCh-ISO 27.002, que indica, en lo que interesa, que los elementos de
soporte se deben examinar en forma regular y probar adecuadamente de manera de
asegurar su funcionamiento apropiado y reducir cualquier riesgo de mal
funcionamiento o falla.

d) Falta de instrucciones y/o sefaléticas
sobre la prohibicion de tomar fotografias, grabar video o audio, fumar, consumir
alimentos y bebidas, lo que vulnera la letra d), del numeral 9.1.5, relativo al trabajo en
areas seguras y letra e), del numeral 9.2.1, sobre la ubicacion y proteccion del
equipamiento, de la antedicha NCh-ISO 27.002, de 2009. Ademas, se incumple el
articulo 18, letra a), del decreto N° 83, de 2004, del Ministerio de Secretaria General
de la Presidencia.

De igual manera, lo objetado en los literales
a), b), ¢) y d) precedentes, contravienen los principios de control y eficacia
contemplados en los articulos 3° y 5° de la ley N° 18.575, en cuanto a que las
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autoridades y funcionarios deberan velar por la eficiente e idénea administracion de
los medios publicos y por el debido cumplimiento de la funcién puablica.

Sobre lo objetado en la letra a), en su
respuesta la entidad comunal sefiala que en la puerta de acceso a la sala de
servidores -que también sirve como oficina de informatica- se instal6 una chapa
biométrica que asegura que uUnicamente el personal autorizado pueda acceder al
lugar, y que se implemento un sistema de alarma que se activa en caso de intento de
apertura forzada.

Respecto a la letra b), indica que se instalaron
sensores de temperatura, tanto dentro como fuera del rack de comunicaciones, los
cuales permiten monitorear continuamente la temperatura del servidor y asegurar que
se mantenga dentro de los parametros 6ptimos, afiadiendo que se incorporé un
servicio de guardias 24/7 en el edificio, quienes realizan rondan periédicas alrededor
de la oficina de informética para garantizar la seguridad.

En cuanto a la letra c), expone que
implemento6 un equipo de aire acondicionado portatil como medida de contingencia, el
cual asegura que la temperatura se mantenga estable mientras se realizan las
reparaciones del aire acondicionado principal.

Considerando que el municipio reconoce las
debilidades sefaladas y dado que la municipalidad no proporciona antecedentes que
permitan verificar lo informado en su respuesta, se mantienen las observaciones a),
b), y ¢), indicadas precedentemente, debiendo esa entidad acreditar documentalmente
que el acceso a la sala de servidores cuenta con alarma (puerta y ventana), que
existen sistemas de emergencia relativas a condiciones ambientales, y que cuenta
con un plan de contingencia en caso de falla del equipo de aire acondicionado de la
sala de comunicaciones y servidores, ello a través del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

Referente a la letra d), sefala que se
incorporaron sefaléticas en lugares visibles de la sala de servidores. En este sentido,
proporciona en su respuesta imagenes que permiten acreditar su implementacion, las
cuales indican que se prohibe: ingresar o consumir alimentos y bebidas, fumar, tomar
fotos o grabar, entre otras, por lo tanto, corresponde subsanar lo objetado en el
presente literal.

5.2 Ausencia de procedimientos para autorizar y registrar los ingresos y salidas a la
sala de servidores y comunicaciones.

En cuanto al acceso fisico, se advirtié que la
entidad auditada no ha desarrollado procedimientos para autorizar y registrar los
ingresos y salidas a la sala de servidores y comunicaciones, cuyos hallazgos fueron
consignados mediante documento denominado "Contraloria” -respuesta N° 19-,
enviado por el sefior ||| |l Director de Control de la Municipalidad de
Requinoa, con fecha 13 diciembre de 2023.

11
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La situacion descrita, contraviene lo
dispuesto en la letra e), del articulo 37, del decreto N° 83, de 2004, el cual dispone
que se aplicaré la seccion 7.1y 7.2 del capitulo 7 de la norma NCh 2.777, de 2003, la
gue debe entenderse aludida a los puntos 9.1 y 9.2 de la norma NCh-1SO 27.002, de
2009, que en lo principal, sefialan que se deben evitar los accesos fisicos no
autorizados, y que se debe prevenir pérdidas, dafios, hurtos o comprometer los activos
asi como la interrupcion de las actividades de la organizacion.

En su respuesta, la entidad comunal sefiala
que implemento6 un libro de registro de control de ingreso y salida, el cual debe ser
utilizado por todos los funcionarios que necesiten acceder a dicha dependencia, y que
permitirA mantener un control riguroso sobre las personas que acceden a la sala de
servidores y oficina de informatica, asegurando que cada entrada y salida se
encuentre debidamente autorizada y documentada.

Asimismo, adjunta en su contestacion
imagenes del libro de registro de control de ingreso y salida sala de servidores.

En virtud del nuevo antecedente aportado por
el municipio en su contestacion, se subsana el reproche formulado.

5.3 Ausencia de un programa de mantencion preventiva a los equipos informaticos.

Al respecto, cabe sefalar que mediante acta
del 11 de abril de 2024 -respuesta N° 1-, la entidad auditada confirmé que no cuenta
con un programa documentado de mantencién preventiva a los equipos informaticos
ni posee bitacoras de fallas detectadas en los equipos, transgrediendo lo dispuesto en
la letra c) del punto 9.2.4, sobre mantenimiento del equipamiento, de la nhorma técnica
NCh-1SO 27.002, de 2009, que sefala que se deberian mantener registros de todas
las fallas, asi como de todo el mantenimiento preventivo y correctivo del equipamiento
para asegurar su continua disponibilidad e integridad.

En su oficio de respuesta la entidad auditada
expresa que formalizé y documentd un programa de mantenimiento preventivo para
todos los equipos informaticos de la Municipalidad de Requinoa, el cual establece un
calendario de mantenimiento regular, la frecuencia de cada unay los responsables de
Su ejecucion, y cuyo objetivo es promulgar la vida atil de los equipos, prevenir fallas y
asegurar un rendimiento eficiente y seguro de los sistemas informéaticos. Al respecto,
cabe sefalar que no proporciona en su contestacion antecedentes que permitan
acreditar lo sefialado.

Considerando que el municipio no adjunta el
programa de mantencion preventiva a los equipos informaticos sefialado en su
respuesta, se mantiene lo observado, debiendo esa entidad acreditar
documentalmente la existencia de dicho documento, aprobado por acto administrativo,
a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

12
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6. Falta de procedimientos de destruccion de informacion.

Se constato que la entidad edilicia no cuenta
con procedimientos formales establecidos relacionados con los procesos de
destruccion de informacion de los equipos en desuso, que permita hacer un borrado
total de datos, situacion que fue confirmada mediante documento denominado
"Contraloria” -respuesta N° 5-, enviado por el sefior ||| | | Q QJRNEE. Director de
Control de la Municipalidad de Requinoa, con fecha 13 diciembre de 2023.

Lo expuesto vulnera lo establecido en el
articulo 15 del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que dispone, en lo que interesa, “...se debera proponer los
procedimientos de manipulacién requeridos para la destruccién de documentos
electronicos”, ademas, contraviene lo estipulado en la letra a) del numeral 15.1.3 de
la NCh ISO 27.002, de 2009, que indica, “se deberian publicar directrices sobre la
retencidon, almacenamiento, tratamiento, eliminacion de los registros y la informacion”.

En efecto, tal normativa expone que todo
equipamiento que contenga medios de almacenamiento se deberia revisar para
asegurar que todos los datos sensibles y software licenciado se hayan removido o se
hayan sobrescrito con seguridad antes de su disposicion, procedimiento con el cual
no cuenta esa entidad.

Ademas, no se condice con lo sefialado en el
numeral 10.7.2 de la norma NCh-ISO 27.002, de 2009, que establece que se deberian
eliminar los medios de forma seguray sin peligro cuando no se necesiten mas, usando
procedimientos formales.

En relacion con el reproche formulado en el
presente numeral, la municipalidad sefiala en su respuesta que disefi6 y formaliz6 un
procedimiento especifico para la destruccion segura de la informacién contenida en
los equipos que se retiran de uso, el cual esta orientado a garantizar que toda la
informacion sensible sea eliminada de manera efectiva, de acuerdo con las mejores
practicas de seguridad y las normativas aplicables.

Asimismo, adjunta en su respuesta el decreto
alcaldicio N° 2386, del 2 de agosto de 2024, mediate el cual la Municipalidad de
Requinoa aprueba el procedimiento de “Destruccion de informacién en equipos
computacionales dado de baja”.

Considerando el nuevo antecedente aportado
por el municipio en su contestacion, se subsana el alcance formulado.

7. Ausencia de politica que establezca la prohibicién del uso de software no
autorizado.

Sobre el particular, cabe sefalar que

mediante documento denominado "Contraloria” -respuesta N° 9-, enviado por el sefior
, Director de Control de la Municipalidad de Requinoa, el 13

diciembre de 2023, esa entidad inform6 que se emiten actas de entrega donde se
indica que no se puede ni se debe utilizar software pirata en ningun equipo del
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municipio, como también, indica que se esta trabajando en un procedimiento que fije
normas por medio de un decreto alcaldicio.

Lo anterior, da cuenta que la Municipalidad de
Requinoa no posee una politica formal que establezca la prohibicion del uso de
software no autorizado, vulnerando con ello lo establecido en las letras a y b) del
articulo 20 y letra c) del articulo 22, del aludido decreto N° 83, de 2004, que sefialan
en lo que interesa, que el jefe de servicio debera impartir instrucciones para la
seguridad de los documentos electronicos y los sistemas informaticos, con énfasis en
la prohibicion de instalacion de software no autorizado, uso de la red interna, uso de
internet, uso del correo electrénico, acceso a recursos compartidos, servicios de
mensajeria y otros; y explicitarse y difundirse buenas practicas para protegerse de los
riesgos asociados a la obtencién de archivos y software a través de las redes de
comunicaciones, o por otros medios, indicando qué medidas de proteccidn se deberan
aplicar.

Del mismo modo, no se condice con lo
sefalado en las letras a) y e€) del punto 10.4.1, sobre controles contra codigo malicioso,
de la norma técnica NCh-ISO 27.002, de 2009, que sefialan que se deberia establecer
una politica formal para la prohibicion del uso de software no autorizado; definir
procedimientos y responsabilidades de gestion para la proteccion de los sistemas
contra cédigo malicioso, la capacitacion para su uso, la informacion de los ataques de
los virus y la recuperacion de éstos.

Sobre el particular, la entidad comunal sefiala
en su respuesta que desarroll6 y formalizé una politica especifica que prohibe el uso
de software no autorizado dentro de la Municipalidad de Requinoa, la cual esta
disefiada para cumplir con los requisitos establecidos en la citada normativa.

Asimismo, adjunta en su contestacion el
decreto alcaldicio N°2.385, del 2 de agosto de 2024, mediate el cual la Municipalidad
de Requinoa aprueba la “Politica de prohibicién de uso de software no autorizado”.

En virtud del nuevo antecedente aportado por
el municipio en su contestacién, se subsana el reproche formulado.

8. Copias de seguridad y pruebas de restauracion.
8.1 Inexistencia de procedimientos documentados de respaldo de la informacion.

Se verifico que la entidad auditada no cuenta
con un procedimiento escrito y formalizado relativo a la realizacién de copias de
seguridad de la informacién de sus sistemas informaticos, lo que fue confirmado
mediante documento denominado "Acta" -respuesta N° 5-, del 11 de abril del 2024,
emitido por don , Encargado Oficina de informatica de la
Municipalidad de Requinoa.

La situacion anterior, no se ajusta al articulo
37, letraf), del citado decreto N° 83, de 2004, que dispone que se aplicaran las normas
del capitulo 8, de la NCh 2.777, reemplazada por el capitulo 10, de la mencionada
norma NCh-ISO 27.002, de 2009, el cual manifiesta que se debe establecer todas las
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responsabilidades y los procedimientos para la gestion y operacion de todas las
instalaciones de procesamiento de informacion, esto incluye el desarrollo de
procedimientos operativos apropiados.

En su respuesta, la autoridad comunal sefiala
que desarrollé y formaliz6 un procedimiento documentado para la realizacion de
copias de seguridad de la informacion de los sistemas informaticos, el cual esta
disefiado para cumplir con lo establecido en la citada normativa.

Ademas, indica que establecio
procedimientos para realizar pruebas periddicas de recuperacion de la informacion,
las cuales permiten verificar la efectividad de los respaldos y asegurar que los datos
puedan ser restaurados correctamente en caso de necesidad, y cuya periodicidad esta
definida en el procedimiento y se llevara a cabo de forma regular para garantizar la
confiabilidad del proceso de recuperacion.

Finalmente, adjunta en su contestacion el
documento denominado “Procedimiento de respaldo de bases de datos”, cuyo objetivo
es establecer los pasos a seguir para realizar el respaldo de las bases de datos
municipales, garantizando su integridad y disponibilidad.

Al respecto, cabe sefalar que el municipio no
proporcioné en su contestacion el acto administrativo que aprueba el “Procedimiento
de respaldo de bases de datos”, se resuelve mantener lo observado, debiendo esa
entidad acreditar documentalmente aquello, a través del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

8.2 No se ha establecido la periodicidad de los respaldos.

Se constaté que la entidad auditada no
establecio la periodicidad de los respaldos y su formalizacién, acorde a la criticidad de
la informacién/sistema, conceptos asociados en un Plan de Continuidad de las
Operaciones Informaticas, situacion que fue confirmada mediante documento
denominado "Contraloria” -respuesta N° 13-, enviado por el sefior

, Director de Control de la Municipalidad de Requinoa, el 13 diciembre de
2023, mediante el cual se sefiala que “No esta documentada, pero se sigue un
lineamiento auto establecido por la unidad de informatica donde se realizan respaldos
completos de datos de los equipos”, vulnerando con ello lo dispuesto en el articulo 24
del citado decreto N° 83, de 2004.

Ademas, no se aviene con lo descrito en el
numeral 14.1.3, sobre el desarrollo e implementacion de planes de continuidad que
incluyan la seguridad de la informacion, de la norma NCh-ISO 27.002, de 2009, el cual
indica que se deberian desarrollar e implementar planes para mantener o restaurar
las operaciones y asegurar la disponibilidad de la informacién en el grado y la escala
de tiempo requeridos, después de la interrupcion o la falla de los procesos criticos
para el negocio.

Al respecto, la Municipalidad de Requinoa
informa que actualiz6 el documento denominado "Procedimiento de respaldo de bases
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de datos", estableciendo la periodicidad de los respaldos. Asimismo, adjunta en su
contestacion los documentos denominados “Formulario de control de registros de
respaldos de datos” y “Procedimiento de respaldo de bases de datos”, siendo este
altimo el que indica, en lo que interesa, que la frecuencia sera diaria para asegurar
que los respaldos estén actualizados y disponibles en caso de necesidad de
restauracion.

Al respecto, cabe sefalar que el municipio no
proporcion6 el acto administrativo que aprueba el “Procedimiento de respaldo de
bases de datos”, por lo que se mantiene lo observado, debiendo esa entidad acreditar
documentalmente aquello, a través del Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la recepcion del presente informe.

8.3 EIl servicio no acredita documentalmente las pruebas de recuperacion de
informacion.

Al respecto, la Municipalidad de Requinoa
informo que el procedimiento de prueba de respaldo se realiza en el caso de las bases
de datos de los sistemas financieros contables del municipio, sin embargo, no se
encuentra documentado, situacion que fue confirmada mediante documento
denominado "Contraloria" -respuesta N° 14-, enviado por el sefior

, Director de Control de la Municipalidad de Requinoa, el 13 diciembre de
2023.

Lo anterior, vulnera lo establecido en la letra
f), del articulo 37 del decreto N° 83, de 2004, el cual dispone que se aplicara la seccién
8.4.1, del capitulo 8 de la norma NCh 2.777, la que debe entenderse referida al punto
10.5.1 letra f) y g), de la Norma NCh-ISO 27.002, de 2009, que reemplaza la primera
norma, en donde se sefala “Las configuraciones de respaldo para los sistemas
individuales se deberian probar regularmente para asegurarse que puedan ser
confiables, eficaces y que pueden ser usados dentro del tiempo asignados.

En su oficio de respuesta, la Municipalidad de
Requinoa sefiala que para garantizar que las pruebas de recuperacion de informacion
se documenten adecuadamente, se implementé un formulario especifico para
registrar el proceso de prueba de respaldo, el cual se utiliza para registrar de manera
detallada cada prueba realizada.

Asimismo, adjunta en su contestacion el
documento denominado “Formulario de control de registros de respaldos de datos”,
en el cual se debe completar: fecha de respaldo, nombre del archivo, ubicacion en
disco de red, ubicacion en servidor municipal, ubicacién en disco duro externo,
verificacion de integridad, observaciones, y nombre y firma del responsable.

Sin perjuicio de aceptar las acciones
arbitradas por el municipio, considerando que la efectividad de la medida informada
por el municipio se verificara en el futuro, se mantiene lo objetado, debiendo ese
municipio, en lo sucesivo, documentar las pruebas de recuperacion de informacion a
través del formulario indicado en su respuesta, con el fin de evitar que situaciones
como la advertida en la especie se reiteren en el futuro.
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9. Ausencia de logs de fallas y su revision.

Sobre el particular, cabe sefialar que la
Municipalidad de Requinoa tiene externalizado el servicio que soporta los sistemas
municipales, con las empresas "tchile" y gtd intésis, situacion que fue informada
mediante documento denominado "Contraloria" -respuesta N° 15-, enviado por el
sefior ||}l Director de Control de la Municipalidad de Requinoa, el
13 diciembre de 2023, sin embargo, no proporciono durante la fiscalizacion un registro
de fallas, por consecuencia, no existe un analisis de los reportes de errores o fallas
mantenido por el municipio que permita su revision periédicamente.

Lo anterior, vulnera lo establecido en la letra
d), del articulo 20, del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Republica, que indica, en lo pertinente, que el jefe de servicio debera impartir
instrucciones para la seguridad de los documentos electrénicos y los sistemas
informaticos, en particular procedimientos para reportar incidentes de seguridad.

En su respuesta, la Municipalidad de
Requinoa sefiala que solicitd y recibid los registros de fallas correspondientes a los
servicios proporcionados por las empresas externalizadas, los cuales estan ahora
disponibles para su revision y analisis.

Asimismo, adjunta en su contestacion los
documentos denominados “Ficha de registro de revision de logs de fallas” y
“Procedimiento para la gestidn y revision de logs de fallas”, siendo este ultimo el que
indica que el objetivo es establecer un procedimiento formal para la gestion, registro
y revision de logs de fallas en los sistemas informéticos, con el fin de asegurar la
seguridad y estabilidad de los servicios proporcionados por los proveedores
externalizados (TChile y Gtd Intesis).

Considerando que la efectividad de las
acciones arbitradas por el municipio se verificara en el futuro, se mantiene lo objetado,
debiendo ese municipio, en lo sucesivo, ajustar su actuar a lo indicado al
procedimiento indicado en su respuesta, con el fin de evitar que situaciones como la
advertida en la especie se reiteren en el futuro.

10. Politica de gestion de contrasefia no formalizada.

Sobre el particular, cabe sefalar que don

, Director de Control de la Municipalidad de Requinoa, a través

de correo electronico del 13 diciembre de 2023 proporcioné el documento denominado

“Propuesta politica general de gestion de la seguridad de la informacion”, el cual

incluye, en las paginas 21, 22 y 23, una politica de gestiébn de contrasefias de los

usuarios para el acceso a los sistemas informaticos municipales, sin embargo, no fue
proporcionado el acto administrativo que lo formalice.

Lo anterior, contraviene lo dispuesto en el
articulo 37, letra g), del ya citado decreto N° 83, de 2004, el cual establece que se
aplicaran las normas del capitulo 9 de la norma NCh 2.777, de 2003, la que debe
entenderse referida al capitulo 11 de la norma técnica NCh-1SO 27.002, de 2009, que
la reemplaza, sobre Control de Acceso, y que, en lo que interesa, sefiala en el punto
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11.2.3, denominado “gestion de contrasefas del usuario”’, que la asignacion de
contrasefas se deberia controlar a través de un proceso formal de gestién y agrega
el punto 11.3.1, denominado “uso de contrasefia”, que se deberia exigir a los usuarios
el cumplimiento de buenas practicas de seguridad en la seleccion y el uso de
contrasefias, que implica contrasefias de calidad que cumplan con una estructura
determinada, como por ejemplo un largo minimo, uso de numeros y letras, caracteres
especiales, restriccion en la reutilizacion, establecer periodos de vigencia, entre otros.

Al respecto, la Municipalidad de Requinoa
proporciona el documento denominado “Politicas de gestion de contrasefias” e indica
gue emiti6 el acto administrativo que lo formaliza.

Asimismo, adjunta en su respuesta el decreto
alcaldicio N°2.383, del 2 de agosto de 2024, mediate el cual la Municipalidad de
Requinoa aprueba la “Politica de seguridad de la informacién”, cuyo propdsito es
definir el objetivo, direccion, principios y reglas basicas para la gestion de la seguridad
de la informacion para la municipalidad.

Considerando el nuevo antecedente aportado
por el municipio en su contestacion, se subsana el alcance formulado.

11. Cuentas de usuarios.
11.1 La entidad no ha implementado controles de acceso légico.

Sobre el particular, cabe sefalar que don

_, Director de Control de la Municipalidad de Requinoa, a través
e correo electronico del 13 diciembre de 2023, proporcioné el documento
denominado “Propuesta politica general de gestidn de la seguridad de la informacién”,
el cual incluye los controles de acceso légico de los usuarios para el acceso a los
sistemas informaticos municipales, sin embargo, no fue proporcionado el acto
administrativo que lo formalice, lo que fue confirmado por don

Encargado de la Oficina de Informética de la Municipalidad de Requinoa, a traves de
correo electrénico denominado "procedimientos”, de fecha 26 enero de 2024.

Lo anterior, vulnera lo establecido en el
articulo 28, del citado decreto N° 83, de 2004, que indica que la asignacién de los
identificadores se debera controlar mediante un proceso formal de gestion.

Ademas, contraviene lo dispuesto en el
articulo 37, letra g), del mencionado decreto N° 83, de 2004, el cual establece que se
aplicaran las normas del capitulo 9 de la norma NCh 2.777, de 2003, la que debe
entenderse referida al capitulo 11 de la norma técnica NCh-1SO 27.002, de 2009, que
la reemplaza, sobre Control de Acceso, y que, en lo que interesa, sefala en el punto
11.2. denominado “gestion del acceso de usuarios”, que deberian existir
procedimientos formales para controlar la asignacién de derechos de acceso a los
sistemas de informacién y a los servicios. Estos procedimientos deberian cubrir todas
las etapas del ciclo de vida del acceso del usuario, desde el registro inicial de nuevos
usuarios hasta la cancelacion final del registro de usuarios que no requieren mas
acceso a los sistemas de informacion y a los servicios.
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En su respuesta, la Municipalidad de
Requinoa adjunta el decreto alcaldicio N°2.383, del 2 de agosto de 2024, mediate el
cual aprueba la “Politica de seguridad de la informacion”, cuyo propdsito es definir el
objetivo, direccion, principios y reglas basicas para la gestion de la seguridad de la
informacion para la municipalidad.

Al respecto, cabe sefalar que la politica
adjunta en su respuesta sélo se refiere a los accesos, pero no como un procedimiento
formal para controlar la asignacion de derechos de acceso a los sistemas de
informacion y a los servicios, los cuales deben cubrir todas las etapas del ciclo de vida
del acceso del usuario, desde el registro inicial de nuevos usuarios hasta la
cancelacion final del registro de usuarios que no requieren mas acceso a los sistemas
de informacion.

Considerando que la politica proporcionada
por municipio no considera el control de la asignacion de derechos de acceso a los
sistemas de informacién, que permita cubrir todas las etapas del ciclo de vida del
acceso del usuario, desde el registro inicial de nuevos usuarios hasta la cancelacion
final del registro de usuarios que no requieren mas acceso a los sistemas de
informacion y a los servicios, se mantiene lo observado, debiendo esa entidad
acreditar documentalmente su existencia, aprobada por acto administrativo, a través
del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la recepcion del presente informe.

11.2 Ausencias de bitacoras para el control de acceso légico.

La entidad auditada no proporcioné los logs
de accesos con las actividades efectuadas por los usuarios, indicando, a lo menos,
fecha y hora del dltimo acceso. Al respecto, cabe sefialar que don

, Encargado de la Oficina de Informatica de la Municipalidad de Requinoa, a
traves de correo electronico de fecha 26 enero de 2024 sefialé que fueron solicitados
a la empresa “GTD Intesis”, pero que no fueron enviados.

La situacion anterior, no permite conocer las
actividades de ingreso, modificacion o ingresos no autorizados, contraviniendo lo
expresado en los articulos 35, relativo a la gestion de la continuidad del negocio, y 37,
letra b), en lo que se refiere a la seguridad organizacional, ambos del citado decreto
N° 83, de 2004, que indica, en lo pertinente, que deben documentarse los
procedimientos de operacién de sistemas informéticos e incorporarse mecanismos
periodicos de auditorias de la integridad de los registros de datos almacenados.

Adicionalmente, cabe sefalar que el punto
10.10.2, denominado “supervision del uso de sistemas”, de la norma técnica NCh-1SO
27.002, de 2009, sefiala que es necesario utilizar procedimientos de supervision para
asegurar que los usuarios solo realizan las actividades que explicitamente se les han
autorizado y el punto 10.10.3, “proteccién de la informacion de registros (logs)” agrega
gue los medios de registro y la informacién de registros deberian ser protegidos contra
su alteracion y acceso no autorizado.
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Sobre lo objetado en este punto, en su
respuesta el municipio sefiala que solicito y recopilo las bitacoras correspondientes,
las cuales registran los accesos y actividades relacionadas con el control de acceso a
los sistemas informaticos, cumpliendo con los requisitos establecidos.

Asimismo, indica que dichas bitacoras fueron
enviadas en esta oportunidad, sin embargo, cabe sefialar que dichos documentos no
se encuentran adjuntos en su oficio de respuesta.

Considerando que el municipio no
proporciona en su respuesta las bitacoras para el control de acceso légico a la fecha
fiscalizada, se mantiene lo observado, debiendo esa entidad acreditar
documentalmente su existencia, a través del Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles, contado desde la recepcion del presente informe.

11.3 Irregularidades sobre cuentas de usuarios.

Al respecto, se comprobaron las siguientes
situaciones:

a) En los listados de usuarios vigentes del
sistema, se encontré una cuenta de usuario que corresponde a una persona que ya
no cumple labores en la Municipalidad de Requinoa, usuaria ‘| N

Lo descrito, incumple lo establecido en el
punto 11.2, denominado “Gestion del acceso de usuarios”, de la norma técnica NCh
ISO 27.002, de 2009, que indica que se debe asegurar el acceso de usuarios
autorizados y prevenir el acceso no autorizado a los sistemas de informacion, dispone
que estos procedimientos deberian cubrir todas las etapas de su ciclo de vida, es
decir, desde su registro inicial hasta la cancelacién final del cual ya no se requiere mas
acceso a los sistemas de informacion y a los servicios. Ademas, el punto 11.2.1,
agrega en su letra h), que tal procedimiento deberia incluir el borrar o bloquear
inmediatamente los derechos de acceso de los usuarios que hayan cambiado roles o
tareas o dejado la organizacion.

En su respuesta, el Alcalde de Ia
Municipalidad de Requinoa informa que la cuenta de usuario ‘N
pertenece a un funcionario del area de salud, quien continda activo y mantiene una
relacion contractual con dicha area, como también, indica que la vigencia de dicha
cuenta esta respaldada por un correo del jefe de contabilidad de esa entidad.

Al respecto, cabe sefalar que de la revision
efectuada al sitio web de transparencia de la Municipalidad de Requinoa, se constato
que efectivamente dofia ||| s funcionaria del Departamento
de Salud Municipal, por lo tanto, se levanta el reproche formulado.

b) De los |listados de  usuarios
proporcionados por la entidad edilicia durante la presente fiscalizacion, se encontro
una cuenta genérica, que si bien esta asociada a un funcionario, puede permitir el uso
de multiples usuarios, a saber, cuenta "TESORERIA”.
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La situacion anterior, contraviene lo dispuesto
en el punto 11.2.1, denominado “Registro de usuarios”, de la norma técnica NCh-1SO
27.002, de 2009, la cual indica, en la letra a) Utilizacion de la identificacidén Unica de
usuarios (IDs) para permitir que los usuarios queden vinculados y responsables de
sus acciones; el uso de identificadores de grupo, se deberian permitir solamente
cuando sea necesario por razones de negocio u operativas, y deberian ser aprobadas
y documentadas.

En su oficio de respuesta, la entidad auditada
sefala que el usuario “TESORERIA” fue solicitado por la encargada de tesoreria
municipal, como también, indica que el responsable anterior ya no desempefia
funciones en el municipio y que dicha cuenta fue debidamente dada de baja.

Considerando que la municipalidad no
proporciona antecedentes que permitan verificar lo sefialado en su respuesta, se
mantiene lo reprochado, debiendo acreditar documentalmente la eliminacién de la
cuenta "TESORERIA”, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

12. Inexistencia de normas y procedimientos formalizados de acceso remoto.

Se constatdé que la entidad no cuenta con
normas y procedimientos formalizados de acceso remoto, lo que fue confirmado
mediante documento denominado "Contraloria" -respuesta N° 31-, enviado por el

seﬁorF, Director de Control de la Municipalidad de Requinoa, el
13 diciembre de 2023.

La situacibn expuesta, no se ajusta a lo
dispuesto en el articulo 37, letra g), del ya citado decreto N° 83, de 2004, el cual
establece que se aplicaran las normas del capitulo 9 de la norma NCh 2.777, de 2003,
la que debe entenderse referida al capitulo 11 de la norma técnica NCh-ISO 27.002,
de 2009, que la reemplaza, sobre Control de Acceso, y que, en lo que interesa, sefiala
en el punto 11.7.2, sobre trabajo remoto, que se deberia desarrollar e implementar
una politica y procedimientos para las actividades de trabajo remoto.

En su respuesta, la entidad auditada
proporciona el decreto alcaldicio N°2.387, del 2 de agosto de 2024, mediate el cual la
Municipalidad de Requinoa aprueba el “Manual de procedimientos para accesos
remotos de soporte técnico remoto”, cuyo objetivo es establecer los procedimientos
estandar para la realizacion de accesos remotos mediante el software AnyDesk,
utilizado exclusivamente cuando no sea posible el soporte técnico presencial en la
ubicacion del usuario.

En virtud del nuevo antecedente aportado por
el municipio en su contestacién, se subsana el reproche formulado.
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13. No se ha implementado el uso de VPN para las conexiones remotas.

Se constatd que para las conexiones remotas
no se utiliza un software VPN y tampoco otro medio criptografico para realizar
conexiones seguras, lo que fue confirmado mediante documento denominado

"Contraloria" -respuesta N° 33-, enviado por el seﬁorF, Director de
Control de la Municipalidad de Requinoa, el 13 diciembre de 2023.

La situacion expuesta, no se ajusta a lo
dispuesto en el articulo 37, letra g), del ya citado decreto N° 83, de 2004, el cual
establece que se aplicaran las normas del capitulo 9 de la norma NCh 2.777, de 2003,
la que debe entenderse referida al capitulo 11 de la norma técnica NCh-ISO 27.002,
de 2009, que la reemplaza, sobre Control de Acceso, y que, en lo que interesa, sefiala
en el punto 12.3.1 sobre el empleo de controles criptograficos, letra c), que indica “el
empleo de cifrado para la proteccion de informacién sensible transportada por medios

de comunicacion moviles o por dispositivos removible, o a través de lineas de
comunicacion”.

Sobre lo observado en el presente numeral,
la Municipalidad de Requinoa sefiala que actualmente, en lugar de una VPN, utilizan
el software "AnyDesk" para las conexiones remotas, el cual se emplea para acceder
a equipos que se encuentran ubicados en lugares distantes del edificio consistorial.

En ese sentido agrega que aunque no se
utiliza una VPN, "AnyDesk" ofrece mecanismos de cifrado para garantizar la seguridad
de la informacion durante las conexiones remotas, cumpliendo con los requisitos de
proteccién de informacién sensible segun lo establecido en la normativa.

Finalmente, expone que estan conscientes de
la importancia de la seguridad en las conexiones remotas y que seguiran evaluando
Sus practicas para asegurar que se ajusten a las mejores practicas y regulaciones
vigentes.

Dado que la municipalidad no proporciona
antecedentes que permitan verificar lo informado en su respuesta, se mantiene lo
observado, debiendo esa entidad acreditar documentalmente el uso de "AnyDesk",
ello a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles
contado desde la recepcion del presente informe.

14. No se han implementado controles criptograficos.

Se constatd que La Municipalidad de
Requinoa cuenta con un servidor local en el cual se alojan las bases de datos, sin
embargo, se evidencid que la informacion sensible no es almacenada de forma
encriptada, ya que solo se mantiene en formato rar, lo que fue confirmado por don
, Encargado de la Oficina de Informatica de la Municipalidad de

Requinoa, a traves de correo electronico de fecha 26 enero de 2024.

Lo anterior, incumple lo sefialado en la letra f)
del articulo 37 del decreto N° 83, de 2004, del Ministerio de Secretaria General de la
Presidencia, que sefiala que “solo el personal autorizado y claramente identificado
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tenga acceso a los datos y sistemas existentes”, como, asimismo, a lo dispuesto en la
letra g) del numeral 10.8.1 de la NCh ISO 27.002, de 2009, que indica que se debera
considerar “Uso de técnicas criptograficas, por ejemplo, para proteger la
confidencialidad, integridad y autenticidad de la informacién”.

En su respuesta, la Municipalidad de
Requinoa informa que comenzo a implementar la encriptacion de todas las copias de
seguridad de informacion, cuyo cambio asegura la proteccion de la confidencialidad,
integridad y autenticidad de los datos, cumpliendo con las normativas vigentes.

Considerando que esa entidad no
proporciona antecedentes que permitan verificar lo sefialado en su respuesta, se
mantiene lo observado, debiendo ese municipio evidenciar el uso de controles
criptograficos en las bases que se encuentran en el servidor local, a través del Sistema
de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

15. No se puede validar el uso de software licenciado.

La Municipalidad de Requinoa no
proporcioné durante la fiscalizacion la totalidad de las 6érdenes de compras asociadas
a las licencias Windows y software de ofimatica, lo que da cuenta que no posee un
registro de los documentos que acrediten la compra de dichas licencias.

Lo expuesto anteriormente, vulnera lo
establecido en la letra b), del articulo 22, del decreto N° 83, de 2004, sobre el
cumplimiento de las licencias de software y la prohibicion del uso de software no
autorizado, y lo estipulado en los articulos 19y 20 de la ley N° 17.336, sobre propiedad
intelectual, que disponen que nadie podra utilizar publicamente una obra del dominio
privado sin haber obtenido la autorizacion expresa del titular del derecho de autor, la
infraccion de lo dispuesto en este articulo hard incurrir al o los responsables en las
sanciones civiles y penales correspondientes.

En su respuesta la Municipalidad de
Requinoa informa que las licencias de software se renuevan anualmente para algunos
productos y cada tres afios para otros, cuya practica asegura que todos los softwares
utilizados en la municipalidad estan debidamente licenciados y cumplan con las
normativas de propiedad intelectual establecidas en la ley.

En el caso de las licencias de Windows,
sefiala que cada equipo nuevo que se adquiere se compra con su respectiva licencia.

Finalmente, proporciona una serie de
ordenes de compra asociadas a los softwares utilizados por el municipio.

Considerando que las 6rdenes de compra
adjuntas en su respuesta no permiten acreditar la totalidad de las licencias utilizadas,
se mantiene lo observado, debiendo ese municipio acreditar documentalmente las
ordenes de compra asociadas a la totalidad de las licencias utilizadas, a través del
Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles, contado desde
la recepcién del presente informe.
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16. La entidad no exige controles de seguridad y confidencialidad en la
externalizacion de servicios informaticos.

De acuerdo con lo informado por Ila
Municipalidad de Requinoa, la entidad cuenta con los siguientes servicios externos:

Tabla N° 1: Servicios externos

Servicio externo Proveedor
M&quinas virtuales/servidor Gtd intesis
Hosting pagina web/correo institucional Tchile

Fuente: Preparado por la comision fiscalizadora de esta Contraloria Regional, sobre la base de la
informacion proporcionada por la Municipalidad de Requinoa.

Al respecto, cabe sefialar que la entidad no
proporcion6 los contratos de los aludidos servicios, por lo tanto, no se logré validar,
que los servicios incluyan clausulas con respecto a controles de acceso,
confidencialidad, respaldo de datos, continuidad del negocio y niveles de servicios
asociados a multas.

En relacion al primero, don
, director de Control de la Municipalidad de Requinoa, mediante el documento
enominado "Contraloria" -respuesta N° 23-, enviado el 13 diciembre de 2023, sefiald
que el contrato lo tiene la SUBDERE con la empresa.

La situacion expuesta precedentemente,
contraviene lo mencionado en los puntos 6.1.5y 6.2.1, de la norma chilena NCh-1ISO
27.002, de 2009, referente a los acuerdos de confidencialidad e identificacion de los
riesgos relacionados con partes externas o personal externo a la institucion.

Asimismo, contraviene lo mencionado en los
puntos 6.2.1 y 6.2.3, de la norma chilena NCh-ISO 27.002, de 2009, referente a la
identificacion de los riesgos relacionados con partes externas o personal externo a la
institucion.

En su respuesta, la entidad auditada sefala
que recopildé la informacion de ambos servicios. Asimismo, adjunta copia de la
resolucion exenta N° 8033, de 2023, mediante la cual la SUBDERE autoriza trato
directo con union temporal GTD Teleductos S.A. y GTD Intesis S.A. para la
contratacion del servicio de cloud computing SIFIM-SUBDERE?”; la resolucion exenta
N° 9971, de ese afo, que rectifica la citada resolucion exenta N° 8033, de 2023, y que
establece, en lo que interesa, clausulas de confidencialidad.

Asimismo, adjunta en su contestacién la
propuesta técnica de TChile, la cual también incluye la confidencialidad, integridad y
disponibilidad de la informacion de una organizacion.

En virtud de los nuevos antecedentes
aportados, se resuelve subsanar la situacién detectada por esta Sede Regional.
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17. Inexistencia de un plan de contingencia para la continuidad de servicios.

Se constatd que la entidad municipal no
cuenta con planes de contingencia formales propios, las cuales sean producto de las
evaluaciones de riesgos, lo que fue ratificado por don , Encargado
de la Oficina de Informética de la Municipalidad de Requinoa, a traves de correo
electronico de fecha 26 enero de 2024.

Lo anterior, vulnera lo dispuesto en los
articulos 22, 35y 37 letra i), del citado decreto N° 83, de 2004, en los cuales se sefiala
que el encargado de seguridad debera formular un plan de contingencia para asegurar
la continuidad de operaciones criticas para la institucion, entre otras labores.

En su respuesta, la entidad auditada sefiala
gue desarrollé y formalizé un plan de contingencia para asegurar la continuidad de los
servicios criticos, el cual fue disefiado para cumplir con los requisitos establecidos en
la citada normativa, para garantizar la capacidad de la entidad para mantener
operaciones esenciales en caso de incidentes.

Asimismo, adjunta en su contestacion el
decreto alcaldicio N°2.384, del 2 de agosto de 2024, mediate el cual la Municipalidad
de Requinoa aprueba el “Plan de contingencia del municipio”, cuyos objetivos son:
mantener la operatividad de los sistemas financieros y contables en caso de fallos en
la conexién a Internet o interrupciones en el servicio de GTD Intesis; asegurar la
continuidad de las operaciones mediante el uso de un servidor local y respaldo
eléctrico; y minimizar el impacto en los servicios municipales y garantizar una rapida
recuperacion ante cualquier tipo de contingencia.

En virtud del nuevo antecedente aportado por
el municipio en su contestacion, se subsana el reproche formulado.

18. Ausencia de procedimientos de controles de cambios de los sistemas estén
documentados y oficializados.

La Municipalidad de Requinoa no tiene
estipulado un proceso formal y documentado respecto del control de cambios
aplicables a sus sistemas informaticos, en el cual se establezcan procedimientos
relativos a los usuarios autorizados para solicitar un cambio, identificacion del
software, informacion, entidades de bases de datos y hardware que requeriran de
correccion, minimizacion de la interrupcion del negocio producto del cambio, nivel de
impacto sobre otras funcionalidades y divulgacion de los cambios relevantes a los
usuarios finales, ademas, no existe un procedimiento establecido que asegure que la
documentacion del sistema se actualice cuando se complete un cambio, lo que fue
ratificado mediante documento denominado "Contraloria™ -respuesta N° 37-, enviado
por el sefior || . Director de Control de la Municipalidad de Requinoa,
el 13 diciembre de 2023.

Lo anterior, vulnera lo establecido en el
articulo 37, letra f), del decreto N° 83, de 2004, el cual establece que se aplicara el
capitulo 8 de lanorma NCh 2.777, de 2003, la que debe entenderse referida al capitulo
10 de la norma técnica NCh-1SO 27.002, de 2009, que la reemplaza, que menciona
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en el punto 10.1.2, sobre gestion de cambios, que se deberian controlar los cambios
en los sistemas e instalaciones de procesamiento de informacion. En particular se
deberia considerar: a) identificacion y registro de cambios significativos; b)
planificacion y pruebas de los cambios; c¢) evaluacidon de los impactos potenciales de
tales cambios, incluyendo los impactos en la seguridad; d) procedimiento formal de
aprobacion para los cambios propuestos; €) comunicacion de los detalles del cambio
a todas las personas involucradas en los mismos; f) procedimientos de vuelta atras
(fallback), incluyendo procedimientos y responsabilidades para abortar y recuperar los
cambios sin éxito y de acontecimientos imprevistos.

Sobre lo objetado en el presente numeral, en
su oficio de respuesta el municipio proporciona los documentos denominados
“Formulario de control de cambios” y “Procedimiento para realizar el cambio de version
del sistema”. Al respecto, cabe sefialar que no proporciona el acto administrativo que
lo aprueba.

Asimismo, sefiala en su contestacion que
dichos documentos aseguran que los cambios en los sistemas informéticos sean
gestionados de manera adecuada y cumplan con los requisitos establecidos en la
citada normativa.

Considerando que el municipio no adjunta el
acto administrativo que aprueba el “Procedimiento para realizar el cambio de versidn
del sistema”, se mantiene lo observado, debiendo esa entidad acreditar
documentalmente aquello, a través del Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles contado desde la recepcion del presente.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo y el inicio de acciones, la Municipalidad de
Requinoa ha aportado los antecedentes que han podido salvar solo parte de las
observaciones planteadas en el preinforme de auditoria N°128, de 2024, de esta
Entidad Fiscalizadora.

En efecto, las observaciones sefialadas en el
capitulo I. Examen de la Materia Auditada, numerales 1. Ausencia de evaluacion de
riesgos, 2. Falta de comité de seguridad y de nombramiento de un Encargado de
Seguridad, 3. Ausencia de politica de seguridad de la informacion, 5.1. Deficiencias
en la sala de servidores (solo letra d), 5.2 Ausencia de procedimientos para autorizar
y registrar los ingresos y salidas a la sala de servidores y comunicaciones, 6. Falta de
procedimientos de destruccion de informacion, 7. Ausencia de politica que establezca
la prohibicion del uso de software no autorizado, 10. Politica de gestion de contrasefia
no formalizada, 11.3. Irregularidades sobre cuentas de usuarios (letra a), 12.
Inexistencia de normas y procedimientos formalizados de acceso remoto, 16. La
entidad no exige controles de seguridad y confidencialidad en la externalizacién de
servicios informaticos, 17. Inexistencia de un plan de contingencia para la continuidad
de servicios, se dan por subsanadas y/o levantadas segun corresponda, considerando
las explicaciones y antecedentes aportados por la entidad.
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Asimismo, esa municipalidad deber& adoptar
las medidas pertinentes con el objeto de dar estricto cumplimiento a las normas
legales y reglamentarias que la rigen, entre las cuales se estima necesario considerar,
a lo menos, las siguientes:

1. Sobre lo objetado en el acéapite |I.
Examen de la Materia Auditada, numeral 4, Falta de informacion en inventario de
activos de tecnologias de la informacion (MC), la Municipalidad de Requinoa debera
remitir el catastro de bienes actualizado, ello a través del Sistema de Seguimiento y
Apoyo al Cumplimiento CGR, en el plazo de 60 dias habiles contado desde la
recepcion del presente informe.

2. Referente a lo reprochado en el acpite
I. Examen de la Materia Auditada, numeral 5.1. Deficiencias en la sala de servidores
(MC), letras a), b) y c¢), esa entidad debera acreditar documentalmente que el acceso
a la sala de servidores cuenta con alarma (puerta y ventana), que existen sistemas de
emergencia relativas a condiciones ambientales, y que cuenta con un plan de
contingencia en caso de falla del equipo de aire acondicionado de la sala de
comunicaciones y servidores, ello a través del Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles contado desde la recepcidn del presente informe.

3. De lo mencionado en el acpite I.
Examen de la Materia Auditada, numeral 5.3. Ausencia de un programa de
mantencion preventiva a los equipos informaticos (MC), esa entidad debera acreditar
documentalmente la existencia del programa sefialado en su respuesta, aprobado por
acto administrativo, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles contado desde la recepcion del presente informe.

4. Enrelacion con lo descrito en el acapite
I. Examen de la Materia Auditada, numeral 8.1. Inexistencia de procedimientos
documentados de respaldo de la informacién (MC), y 8.2. No se ha establecido la
periodicidad de los respaldos (MC), esa entidad debera acreditar documentalmente el
acto administrativo que aprueba el “Procedimiento de respaldo de bases de datos”, a
través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles
contado desde la recepcion del presente informe.

5. Respecto de lo anotado en el acapite |.
Examen de la Materia Auditada, numeral 8.3. El servicio no acredita documentalmente
las pruebas de recuperacion de informacion (MC), ese municipio debera, en lo
sucesivo, documentar las pruebas de recuperacion de informacion a través del
formulario indicado en su respuesta, con el fin de evitar que situaciones como la
advertida en la especie se reiteren en el futuro.

6. Enrelacion con lo objetado en el acépite
I. Examen de la Materia Auditada, numeral 9. Ausencia de logs de fallas y su revision
(MC), ese municipio deberd, en lo sucesivo, ajustar su actuar a lo indicado al
procedimiento indicado en su respuesta, con el fin de evitar que situaciones como la
advertida en la especie se reiteren en el futuro.
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7. Respecto a lo observado en el acapite |.
Examen de la Materia Auditada, numeral 11.1. La entidad no ha implementado
controles de acceso légico (MC), esa entidad debera acreditar documentalmente su
existencia, aprobada por acto administrativo, a través del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion del presente
informe.

8. Respecto a lo reprochado en el acépite
I. Examen de la Materia Auditada, numeral 11.2. Ausencias de bitacoras para el control
de acceso logico (MC), esa entidad debera acreditar documentalmente su existencia
a la fecha fiscalizada, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles contado desde la recepcion del presente informe.

9. Sobre lo objetado en el acéapite I.
Examen de la Materia Auditada, numeral 11.3. Irregularidades sobre cuentas de
usuarios (MC), letra b), la Municipalidad de Requinoa debera acreditar
documentalmente la eliminacion de la cuenta "TESORERIA”, a través del Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion
del presente informe.

10. En relacién con el reproche formulado
en el acapite I. Examen de la Materia Auditada, numeral 13. No se ha implementado
el uso de VPN para las conexiones remotas (MC), esa entidad debera acreditar
documentalmente el uso de "AnyDesk", ello a través del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion del presente
informe.

11. Respecto a lo objetado en el acapite I.
Examen de la Materia Auditada, numeral 14. No se han implementado controles
criptograficos (MC), ese municipio debera evidenciar el uso de controles criptogréaficos
en las bases que se encuentran en el servidor local, a través del Sistema de
Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles contado desde la recepcion
del presente informe.

12. Sobre lo observado en el acapite I.
Examen de la Materia Auditada, numeral 15. No se puede validar el uso de software
licenciado (MC), ese municipio debera acreditar documentalmente las 6rdenes de
compra asociadas a la totalidad de las licencias utilizadas, a través del Sistema de
Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles contado desde la recepcion
del presente informe.

13. Respecto a lo reprochado en el acapite
I. Examen de la Materia Auditada, numeral 18. Ausencia de procedimientos de
controles de cambios de los sistemas estén documentados y oficializados (MC), esa
entidad debera acreditar documentalmente el acto administrativo que aprueba el
“Procedimiento para realizar el cambio de versién del sistema”, a través del Sistema
de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado desde la
recepcion del presente informe.
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Finalmente, para aquellas observaciones que
se mantienen, que fueron catalogadas como MC, identificadas en el “Informe de
Estado de Observaciones”, de acuerdo al formato adjunto en el anexo Unico, las
medidas que al efecto implemente el servicio, deberan acreditarse y documentarse en
el Sistema de Seguimiento y Apoyo CGR, que esta Entidad de Control puso a
disposicion de las entidades publicas, segun lo dispuesto en el oficio N° 14.100, de 6
de junio de 2018, de este origen en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

Remitase al Alcalde, al Director de Control y
a la Secretaria Municipal, todos de la Municipalidad de Requinoa.

Saluda atentamente a Ud.,

Firmado electrénicamente por:

Nombre: |ALEJANDRA ANDRADE BOBADILLA
Cargo: Jefe de Unidad de Control Externo (S)
Fecha: 03/01/2025
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ANEXO UNICO: Estado de observaciones de Informe Final N° 128, de 2024.

OBSERVACIONES QUE SERAN VALIDADAS POR EL ENCARGADO DE CONTROL INTERNO DE LA ENTIDAD

N° OBSERVACION Y EL
ACAPITE

MATERIA DE LA
OBSERVACION

NIVEL DE
COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA OBSERVACION

I. Examen de la Materia
Auditada, numeral 4

Falta de informacién en inventario
de activos de tecnologias de la
informacién

(MC) Medianamente
Compleja

La Municipalidad de Requinoa debera remitir el catastro de bienes actualizado, ello a través del Sistema
de Seguimiento y Apoyo al Cumplimiento CGR, en el plazo de 60 dias habiles contado desde la recepcién
del presente informe.

Examen de la Materia
Auditada, numeral 5.1,
letras a), b) y c)

Deficiencias en la sala de
servidores

(MC) Medianamente
Compleja

Esa entidad debera acreditar documentalmente que el acceso a la sala de servidores cuenta con alarma
(puerta y ventana), que existen sistemas de emergencia relativas a condiciones ambientales, y que cuenta
con un plan de contingencia en caso de falla del equipo de aire acondicionado de la sala de comunicaciones
y servidores, ello a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado
desde la recepcion del presente informe.

Examen de la Materia
Auditada, numeral 5.3

Ausencia de un programa de
mantencién preventiva a los
equipos informaticos

(MC) Medianamente
Compleja

Ese municipio debera acreditar documentalmente la existencia del programa sefialado en su respuesta,
aprobado por acto administrativo, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles contado desde la recepcion del presente informe.

Examen de la Materia
Auditada, numerales 8.1
y 8.2

Inexistencia de procedimientos
documentados de respaldo de la

(MC) Medianamente

Esa municipalidad debera acreditar documentalmente el acto administrativo que aprueba el “Procedimiento
de respaldo de bases de datos”, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
habiles contado desde la recepcion del presente informe.

Examen de la Materia
Auditada, numeral 11.1

; = Compleja
informacién
No se ha establecido la (MC) Medianamente
periodicidad de los respaldos Compleja
La entidad no ha implementado | (MC) Medianamente
controles de acceso légico Compleja

El municipio debera acreditar documentalmente su existencia, aprobada por acto administrativo, a través
del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion del
presente informe.

Examen de la Materia
Auditada, numeral 11.2

Ausencia de bitacoras para el
control de acceso logico

(MC) Medianamente
Compleja

Esa entidad debera acreditar documentalmente su existencia a la fecha fiscalizada, a través del Sistema
de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion del presente
informe.

Examen de la Materia
Auditada, numeral 11.3,
letra b)

Irregularidades sobre cuentas de
usuarios

(MC) Medianamente
Compleja

La Municipalidad de Requinoa debera acreditar documentalmente la eliminacion de la cuenta
"TESORERIA”, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado
desde la recepcion del presente informe.

Examen de la Materia
Auditada, numeral 13

No se ha implementado el uso de
VPN para las conexiones
remotas

(MC) Medianamente
Compleja

La entidad auditada debera acreditar documentalmente el uso de "AnyDesk", ello a través del Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles contado desde la recepcion del presente informe.

Examen de la materia
auditada, numeral 14

No se han implementado
controles criptograficos

(MC) Medianamente
Compleja

Ese municipio debera evidenciar el uso de controles criptograficos en las bases que se encuentran en el
servidor local, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles contado
desde la recepcion del presente informe.

Examen de la materia
auditada, numeral 15

No se puede validar el uso de
software licenciado

(MC) Medianamente
Compleja

La municipalidad deber& acreditar documentalmente las 6rdenes de compra asociadas a la totalidad de las
licencias utilizadas, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles
contado desde la recepcién del presente informe.

Examen de la materia
auditada, numeral 18

Ausencia de procedimientos de
controles de cambios de los
sistemas estén documentados y
oficializados

(MC) Medianamente
Compleja

Esa entidad debera acreditar documentalmente el acto administrativo que aprueba el “Procedimiento para
realizar el cambio de version del sistema”, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles contado desde la recepcién del presente informe.
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